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Kurzfassung

Die vorliegende IT-Strategie definiert tibergreifende Ziele und Handlungsfelder fiir die IT der
Bundesverwaltung.

Die Inhalte der IT-Strategie sind ressortiibergreifend fiir die gesamte IT der Bundesverwaltung
verpflichtend. Hauptaufgabe der IT der Bundesverwaltung ist die optimale und bedarfsgerechte
Unterstiitzung der Verwaltungsaufgaben sowie der politischen und strategischen Vorhaben des
Bundes. In diesem Dokument werden zehn strategische Ziele fiir die Weiterentwicklung der IT
der Bundesverwaltung davon abgeleitet und festgelegt.

Diese Ziele sind: Effektivitit und Qualitit, Digitale Verwaltung, Zukunftsfihigkeit und Offenheit
fir Innovationen, Informationssicherheit und Datenschutz, Attraktivitit als Arbeitgeber,
Wirtschaftlichkeit und Kosteneffizienz, Inklusion und Barrierefreiheit, Umweltvertriglichkeit

und Nachhaltigkeit, Kooperationen, sowie Kontrollfahigkeit und Steuerbarkeit.

Zur Erreichung der strategischen Ziele wurden sechs zentrale Handlungsfelder definiert:
Konsolidierung, Standardisierung und Nachfragebiindelung, Digitalisierung, Férderung von
Innovationen, Umsetzung der Informationssicherheit und des Datenschutzes, Entwicklung von

IT-Personal und Ausbau der IT-Steuerung des Bundes.

Die Ziele und Handlungsfelder werden durch spezifische Maffnahmen in der IT-Rahmenplanung
Bund unterstiitzt. Die [T-Strategie wird regelmiflig fortgeschrieben und entsprechend den

politischen sowie technologischen Entwicklungen aktualisiert.

Fir die Weiterentwicklung der Strategie wurden in 2021 ressortiibergreifend Themen, Ziele und
Anderungswiinsche gesammelt. Die Themen und Ziele sind insbesondere Digitale Souverénitit,
Datennutzung, Nutzerzentrierung, neue Kultur der Zusammenarbeit sowie die Berticksichtigung
der Entwicklungen aus Pandemiebekdmpfung und veranderter Sicherheitslage. An der

Umsetzung der Ziele wird bereits gearbeitet.

Zudem soll an der Stirkung von Beteiligungsformaten, der Beschleunigung der Umsetzung und
der Messbarkeit der Wirkung gearbeitet werden. Die IT-Strategie soll kiinftig modular,
erweiterbar und aktuell relevant aufbereitet werden. Das vorliegende Dokument ist hierfiir somit
ein temporarer Zwischenschritt bis zur Neuausrichtung entsprechend der verianderten Ziele,

Handlungsfelder und Umsetzungsmechanismen.
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Einfiihrung

1 Einfiihrung

Die Informationstechnik (IT) der Bundesverwaltung ist von zentraler Bedeutung fiir die
Handlungsfihigkeit von Staat und Verwaltung. Die strategische Ausrichtung der IT ist von den
politischen und strategischen Zielen des Bundes abgeleitet und durch die Beschlusslagen des
Bundes gefestigt. Sie erfiillt die Vorgaben des Bundeskabinetts und greift Empfehlungen der
europdischen Kommission auf. Die vorliegende IT-Strategie der Bundesverwaltung legt die Ziele
zur strategischen Ausrichtung der IT ressortiibergreifend fest. Sie setzt mit tibergreifenden
Handlungsfeldern Schwerpunkte fiir die weitere Entwicklung der IT und bildet damit die
Grundlage zur Priorisierung bestehender und zukiinftiger IT-Mafinahmen der
Bundesverwaltung. Bei der Erstellung der IT-Strategie wurden Vorgaben und Beschliisse auf
europdischer und nationaler Ebene berticksichtigt.

Im Anschluss an diese Einfiihrung werden nachfolgend Grundsétze der IT-Strategie (Kapitel 2)
als Grundlage fiir die strategischen IT-Ziele (Kapitel 3) und Handlungsfelder (Kapitel 4)
beschrieben. Abschlieffend wird in Kapitel 5 ein Ausblick auf die Fortschreibung und operative

Umsetzung der IT-Strategie gegeben.

2 Grundsitze der IT-Strategie des Bundes

Die vorliegende IT-Strategie des Bundes legt die strategischen Ziele und Handlungsfelder
ressortlibergreifend fest. Die Ziele wurden aus europdischen und nationalen Vorgaben und
Beschliissen abgeleitet und mit ausgewéahlten IT-Strategien der Bundesressorts abgeglichen. Die
Handlungsfelder wurden aus den bestehenden Zielen und Schwerpunktthemen der IT der
Bundesverwaltung entwickelt. Konkrete Mafinahmen, welche in der IT-Rahmenplanung Bund!
und dem IT-Rahmenkonzept Bund beschrieben werden, sind diesen Handlungsfeldern

zuordenbar.

Die drei Elemente Ziel, Handlungsfeld und Mafdnahme werden im Folgenden beschrieben:
Ziel - Ziele beschreiben einen anzustrebenden Soll-Zustand oder eine Rahmenvorgabe fiir die
IT-Organisationen und die IT-Systeme der Bundesverwaltung. Ziele kénnen untereinander
konkurrieren.

Handlungsfeld - Handlungsfelder beschreiben thematisch dhnliche Mafdnahmen, die zur

! IT-Rahmenplanung und IT-Rahmenkonzept sind im Konzept IT-Steuerung Bund definiert und enthalten alle vom
IT-Rat gesteuerten Mafnahmen



4 Strategische Ziele

Erreichung des Zielzustandes umgesetzt werden sollen. Sie kénnen ein oder mehrere Ziele
unterstiitzen. Ihnen kénnen eine oder mehrere Mafinahmen zugeordnet sein.

Mafinahme - Mafinahmen sind laufende oder zukiinftige Projekte (oder Vorhaben) in der IT der
Bundesverwaltung. Mafinahmen kénnen mehreren Handlungsfeldern zugeordnet werden.

Die Inhalte der IT-Strategie der Bundesverwaltung sind ressortunabhingig und grundsétzlich fiir
alle Bundesbehorden verpflichtend. Ausnahmen sind in tibergeordneten Beschliissen unter
anderem des Bundeskabinetts oder in gesetzlichen Rahmenbedingungen geregelt. Die Ziele und
Handlungsfelder konnen sich, erginzt um ressort- und fachspezifische Aspekte, in den IT-
Strategien der Ressorts der Bundesverwaltung wiederfinden. Das Gleiche gilt wiederum fiir die

[T-Strategien der Behorden. Dieser Zusammenhang ist in Abbildung 1 dargestellt.

—
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Abbildung 1: Relation der IT-Strategien von Bundesverwaltung und Geschaftsbereichen

3 Strategische Ziele

Die Globalisierung und die Digitalisierung haben einen immer grofieren Einfluss auf die
Gesellschaft in Deutschland und damit auch auf die Anforderungen der Bundesverwaltung.
Glnstige Standortbedingungen gelten als wesentlicher Wettbewerbsvorteil und werden durch
Globalisierung zum zentralen Ziel fiir den Staat. Mit zunehmender Digitalisierung steigt auch in

der Bundesverwaltung der Bedarf nach sicheren digitalen und biirgerorientierten Angeboten.

Die leistungsfihige und bedarfsgerechte Unterstiitzung der Verwaltungsaufgaben des Bundes ist
oberstes Ziel der IT der Bundesverwaltung. Zu dessen Erreichung werden hier zehn strategische
Ziele beschrieben (siehe Abbildung 2). Die IT der Bundesverwaltung soll durch ,,Effektivitit und
Qualitit”, ,,Wirtschaftlichkeit und Kosteneffizienz*“ sowie durch nationale und internationale
»Kooperationen“ die Aufgabenerledigung der Bundesverwaltung und damit die
Standortbedingungen fiir die Wirtschaft sowie die Lebensqualitét der Biirgerinnen und Biirger
verbessern. Eine solche IT muss eine hohe ,,Kontrollfihigkeit und Steuerbarkeit” aufweisen. Sie
bendtigt dafiir ausgezeichnete Mitarbeiterinnen und Mitarbeiter, welche nur durch eine hohe
LSAttraktivitit des Bundes als Arbeitgeber” gewonnen und gehalten werden. Die ,,Digitale
Verwaltung” soll Angebote der Bundesverwaltung elektronisch bereitstellen und deren
»Informationssicherheit und Datenschutz“ gewihrleisten. ,,Inklusion und Barrierefreiheit”

sind fiir solche biirger- und mitarbeiterorientierten Angebote unerlisslich. Eine leistungsfidhige
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und nachhaltige IT der Bundesverwaltung kann nur durch ,, Zukunftsfihigkeit und Offenheit

fiir Innovationen“ sowie ,,Umweltvertriglichkeit und Nachhaltigkeit” gewihrleistet werden.

Effektivitat und Digitale

Qualitat Verwaltung
Zukunftsfihigkeit

und Offenheit fiir
Innovationen

Kontrollfihigkeit
und Steuerbarkeit

Bedarfsgerechte
Informationssicherheit

und Datenschutz

Kooperationen Unterstiitzung der
Verwaltungsaufgaben

Umweltvertriglichkeit Attraktivitat als
und Nachhaltigkeit Arbeitgeber

Inklusion und Wirtschaftlichkeit
Barrierefreiheit und Kosteneffizienz

Abbildung 2: Ubersicht Ziele

Im Folgenden werden die Ziele genauer beschrieben. Dabei werden die Ausgangssituation fiir die

Zielsetzung und der zu erreichende Zielzustand néher erldutert.

In 2021 wurden Uber verschiedene Beteiligungsformate folgende wesentliche Erkenntnisse und

Schwerpunkte fiir eine neue IT-Strategie erarbeitet (vgl. u.a. Information 52. IT-Rat):

o Leitbild der IT-Strategie vervollstindigen - Was soll IT kiinftig leisten?

e Nutzerzentrierung stairken - Welche Anforderungen bestehen an IT seitens der Kunden?
e Zielsystem verbessern — Welche Ziele werden von Mafinahmen/ Behérden umgesetzt?

e Neue Formen der Zusammenarbeit fordern — Wie wird eine agile Kultur geférdert?

e Erfahrung Pandemie nutzen - Wie finden sich Erfahrungen in der IT-Strategie wieder?

e IT-Infrastruktur und Services beschreiben — Wie ist IT strategisch ausgerichtet?

e Arbeitgeberattraktivitit fordern - Wie werden IT-Experten gewonnen?

e Beteiligungsmoglichkeiten ausbauen - Wie erfolgt eine Beteiligung an der IT-Strategie?
e Strategieumsetzung liberpriifen - Wie werden Entscheidungen zu IT getroffen?

e Fihigkeiten erhdhen - Wie wird das Verhiltnis IT-Strategie und Umsetzung gestaltet?

Die umfangreichen Erkenntnisse fiir das Zielbild und die Arbeitsweisen sind thematisch durch
aktuelle Entwicklungen zu untersetzen (vgl. u.a. Strategie-WS BfIT zur IT-Strategie). Hierzu
gehoren u.a. Digitale Souveranitit, Kinstliche Intelligenz, Datennutzung, Cyber- und
IT-Sicherheit, verdnderte Sicherheitslage, agile IT-Steuerung und digitale Kompetenzen. An der

Umsetzung der Ziele und Themen wird bereits gearbeitet.
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3.1 Effektivitit und Qualitit

Die zunehmende Bedeutung IT-gestlitzter und automatisierter Verfahren als elementarer Teil
der Wertschopfung komplexer Prozesse und Aufgaben steigert die damit verbundenen
Anforderungen an die IT und erfordert eine stirkere Professionalisierung. IT-Systeme und
Anwendungen der Bundesverwaltung sind anforderungsgerecht zu beschaffen, zu betreiben und

weiterzuentwickeln.

Im Vordergrund steht die zielgerichtete und wirksame Unterstiitzung der Bundesverwaltung bei
der Erfiillung ihrer Aufgaben durch Bereitstellung von anforderungsgerechten und
hochqualitativen IT-Systemen. Im Zielzustand sollen zur effektiven Abdeckung der
Anforderungen die einzelnen Komponenten der einzusetzenden Systeme modular aufgebaut,
skalierbar und soweit moglich standardisiert sein. Die Abhédngigkeit von proprietiren
Technologien und externen Leistungserbringern ist sukzessive und auf das unbedingt
notwendige Maf beschrinkt zu reduzieren. Die erforderliche Qualitét der IT-Leistung wird
zwischen Auftraggeber und Auftragnehmer bedarfsbezogen abgestimmt und soweit moglich
vertraglich geregelt. Kontinuitit in Entwicklung, Betrieb und Wissenserhaltung in der IT wird
langfristig sichergestellt. Die Bundesressorts stellen ihre Struktur sukzessive so um, dass
ausreichende Ressourcen bspw. im Anforderungsmanagement fiir die Zusammenarbeit mit dem
im Grobkonzept zur IT-Konsolidierung definierten IT-Leistungsverbund bereitstehen. Zur
Standardisierung der IT sind Architekturrichtlinien zu erarbeiten.2 Qualitdtsanforderungen der

Kundeneinrichtungen werden insbesondere iber Service Level Agreements geregelt.

3.2 Digitale Verwaltung

Die voranschreitende Digitalisierung der Gesellschaft betrifft auch die Bundesverwaltung. Die
Wirtschaft und die Gesellschaft fordern die digitale und nutzenbringende Abwicklung von
Vorgingen der Bundesverwaltung unter der Pramisse Unabhéngigkeit von Ort und Zeit.
Priorisierte Verwaltungsprozesse digital zur Verfligung zu stellen, bildet die Voraussetzung fiir

die Umsetzung der Vorgaben im Bereich Digitale Verwaltung.

Verwaltungsverfahren sollen durchgéngig digital, medienbruchfrei und standardisiert gestaltet
und an die Bediirfnisse von Burgerinnen und Biirgern, Unternehmen und Organisationen sowie
Behorden gleichermafien angepasst werden. Sie sollen standardméfiig elektronisch erreichbar

sein. In der Zusammenarbeit mit Unternehmen sollen Prozesse stirker digitalisiert werden. So

2 Beschluss zu TOP 23 a) und b) aus der 50. Sitzung des Haushaltsauschusses am 17. Juni 2015

3 Beschluss des Bundeskabinetts vom 20. Mai 2015 zum Grobkonzept IT-Konsolidierung Bund
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wird zum Beispiel von der Vergabe eines Auftrags der Bundesverwaltung bis zur
Bescheiderstellung und Rechnung zukiinftig alles elektronisch abgewickelt. Dariiber hinaus soll
die Biirgerbeteiligung in der Bundesverwaltung durch offene Daten und Verfahren gestarkt

werden.

3.3 Zukunftsfahigkeit und Offenheit fiir Innovationen

Die IT ist ein Treiber fiir Innovationen in der Bundesverwaltung. Eine moderne und
zukunftsfihige Verwaltung entwickelt sich zunehmend auch zu einem attraktiven
Standortfaktor fir Wirtschaftsunternehmen. Innovative Lésungen der Bundesverwaltung
stirken die Wettbewerbsfiahigkeit deutscher Unternehmen auf internationalen Markten und in

Deutschland. Daher benétigt die Bundesverwaltung jederzeit aktuelle und moderne IT-Systeme.

Zukunftig stellt die IT der Bundesverwaltung eine zentrale und erweiterbare Infrastruktur als
Integrationsbasis fiir neue Produkte und Technologien zur Verfiigung. Innovationen sollen
durch zentrale Plattformen fiir Wissensaustausch und Kommunikation zusatzlich geférdert
werden. Aufgrund kontinuierlicher Aktualisierung der eingesetzten Technologien, der Offenheit
gegeniiber technischen Innovationen und der Umsetzung von moglichst offenen Standards,
unterstiitzt die IT die Zukunftsfahigkeit der Bundesverwaltung. Hierzu bedarf es regelmafliger
Evaluierungen des Marktes. Die Identifikation, Bewertung und Umsetzung technischer
Innovationen erfolgt durch strukturierte, einfach anzuwendende und flexible
Innovationsprozesse. Insbesondere sind die fiir die Bundesverwaltung substantiellen

Schliisseltechnologien zu foérdern, zu sichern und zu schiitzen.

3.4 Informationssicherheit und Datenschutz

Das Gefahrdungspotential durch Angriffe (u. a. Cyber-Kriminalitét) auf die Informations-
infrastrukturen im Cyber-Raum steigt zunehmend und erfordert seitens der Bundesverwaltung
verstirkte Mafinahmen zum Schutz von Informationen und persénlichen Daten. Digitale
Behordenginge sowie elektronische Akten und Vorginge miissen gegen unrechtmaflige
Manipulation und Identitdtsmissbrauch geschiitzt werden. Das Spannungsfeld zwischen
Nutzerfreundlichkeit und Sicherheit erfordert praxistaugliche technische Lésungen und die
entsprechende Sensibilisierung fiir dieses Thema, um fiir ein héheres Verstindnis und Akzeptanz

bei den Nutzern zu sorgen.
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Fir die Informationssicherheit formuliert das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)* in den IT-Grundschutz-Standards drei zentrale Schutzziele: Schutz
von Daten und Systemen gegen unberechtigten Zugriff (Vertraulichkeit), Schutz vor
unberechtigter Veridnderung (Integritit) sowie Schutz vor Ausfillen (Verfiigbarkeit). Sicherheits-
und datenschutzrelevante Prozess- und Architekturanforderungen sollen in den IT-Systemen
der Bundesverwaltung standardméfig umgesetzt werden. Besonders zur Abwehr von Cyber-
Kriminalitidt- und Spionage muss die Hoheit und Kontrollfidhigkeit iiber die IT-Systeme,
Informationen und Daten der Bundesverwaltung gewéhrleistet sein. Im Sinne von
Informationssicherheit und Datenschutz ist eine Reduktion der Komplexitit der
Anwendungslandschaft, wie auch fiir das Erreichen des Ziels Wirtschaftlichkeit und

Kosteneffizienz (Kapitel 3.6), erforderlich.

Die Rechenzentren der Bundesverwaltung sind durch die Methodik des HV-Benchmark
kompakt des BSI bewertets. Das jeweils erforderliche IT-Sicherheitsniveau wird durch Prozesse

der IT-Sicherheitszertifizierung und regelméifiige Auditierung sichergestellt.

3.5 Attraktivitit als Arbeitgeber

Der Bedarf an IT-Fachkréften steigt in der Bundesverwaltung weiter an. Griinde dafiir finden
sich in kontinuierlich steigenden Anforderungen und in der Umgestaltung und Modernisierung
der IT der Bundesverwaltung. Karrieremodelle der 6ffentlichen Verwaltung benétigen mehr
Attraktivitit, Flexibilitit und Offenheit, um IT-Fachkrifte fiir die IT der Bundesverwaltung

gewinnen und halten zu kénnen.

Die Bundesverwaltung mit ihrer IT soll als Arbeitgeber attraktiv fiir IT-Fachkréafte und
Absolventinnen und Absolventen von Mathematik, Informatik, Naturwissenschaften und
Technik (MINT)-Studiengiangen sein. Faktoren wie die Vereinbarkeit von Familie und Beruf, ein
technologisch attraktives Arbeitsumfeld, wettbewerbsfihige Karrieremodelle und
Weiterentwicklungsmoglichkeiten sind weiter zu stirken. Die Positionierung der IT der
Bundesverwaltung als attraktiver Arbeitgeber soll durch ein transparentes Auswahlverfahren

und eine moderne und zeitgeméfle Medienprasenz unterstiitzt werden. Die Attraktivitdt als

4IT-Grundschutz, Leitfaden Informationssicherheit herausgegeben vom BSI im Februar 2012

5 Anlage 1 zum Bericht der Bundesregierung zur Wirtschaftlichkeit der IT-Konsolidierung des Bundes (05/2016),
Analyse der IT-Sicherheit zentraler IT-Dienstleistungszentren der Bundesverwaltung - Pilotierung des vom BSI
entwickelten HV-Benchmarks, Bericht fiir den Haushaltsausschuss vom 22.4.2016



Strategische Ziele 9

Arbeitgeber, aber auch die Personal-Fluktuation sollen zur kontinuierlichen Verbesserung

messbar, auswertbar und transparent sein.s

3.6 Wirtschaftlichkeit und Kosteneffizienz

Wirtschaftlichkeit und Sparsamkeit bilden wesentliche Grundsitze fiir die Umsetzung der
IT-Strategie des Bundes.” Konsolidierung und Standardisierung werden zu ,Leitprinzipien“ einer

zeitgemaflen, wirtschaftlichen und zukunftsorientierten IT der Bundesverwaltung.

Ziel ist, die Effizienz der IT unter Beachtung des Wirtschaftlichkeitsgebotes zu erhéhen und
dadurch Ressourcen bedarfsgerecht und mit hohem Wertbeitrag einzusetzen. Mit vorhandenen
Mitteln soll die bestmogliche Leistung und Qualitit erbracht und die Vielfalt der Systeme
nachhaltig reduziert werden. Die Bundesverwaltung setzt zukiinftig fiir vergleichbare
Anforderungen einheitliche und standardisierte Systeme ein. Die IT der Bundesressorts wird
gemif dem Grobkonzept zur IT Konsolidierung standardisiert, konsolidiert, zentral betrieben
und anforderungsgerecht weiterentwickelt. Dartiber hinaus werden IT-Kosten durch das
Ausnutzen von Synergien iber eine zentral geblindelte IT-Beschaffung reduziert. Die IT-
Beschaffung erfolgt iber wenige zentrale Stellen und zentrale Rahmenvertrige, sodass
Skaleneffekte in stirkerem Mafie als heute genutzt werden. Die zentralen Stellen werden bei der
Beschaffung die Ziele der Bundesregierung, wie die Férderung von kleinen und
mittelstindischen Unternehmen, berticksichtigen. Begleitend zur IT-Beschaffung erfolgt eine
kontinuierliche Verbesserung der Effizienz der eingesetzten Ressourcen durch eine

prozessbezogene Evaluation der Zielerreichung.

3.7 Inklusion und Barrierefreiheit

Die Bereitstellung neuer digitaler Angebote erhoht die Effizienz fiir die Verwaltung und den
Nutzen fir die Biirgerinnen und Biirger, birgt jedoch die Gefahr einer ,digitalen Spaltung” unter
Verletzung der Chancengleichheit im Netz. IT-Systeme kénnen Menschen mit

Beeintrichtigungen einerseits zur Unterstiitzung dienen und andererseits Barrieren darstellen.

Im Zielzustand fordert die IT der Bundesverwaltung die Chancengleichheit im Netz und in der
Bundesverwaltung: die Ressorts bieten digitale Behérdenginge, einschliefilich der Verfahren zur

sicheren Identifizierung und zur sicheren Ubermittlung von Dokumenten, und intern alle

6 Bericht zur Wirtschaftlichkeit der IT-Konsolidierung des Bundes an den Haushaltsausschuss, Mai 2016

7 §7 Bundeshaushaltsordnung
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digitalen Prozesse barrierefrei® an und stellen dariiber hinaus weiterhin Alternativen zum
digitalen Zugang bereit. Der digitale Zugang soll somit fiir Menschen mit Behinderung ohne
Reduzierung des Funktionsumfangs ermdglicht werden. Die Zielsetzung der Barrierefreiheit gilt

gleichermafien fiir IT-Anwendungen sowie Arbeitsplitze der Mitarbeiterinnen und Mitarbeiter.

3.8 Umweltvertriglichkeit und Nachhaltigkeit

Der Klimawandel und der steigende Ressourcenbedarf erfordern die Beriicksichtigung von
Nachhaltigkeitsaspekten in allen Bereichen. Die deutsche Bundesregierung hat dazu eine
Nachhaltigkeitsstrategie® entwickelt, welche auch die IT der Bundesverwaltung auffordert, ihre

Moglichkeiten zur Steigerung der Umweltvertraglichkeit und Nachhaltigkeit auszuschopfen.

Im Zielzustand reduziert die IT der Bundesverwaltung den Energieverbrauch und den CO2-
Ausstof pro Leistungseinheit kontinuierlich und setzt Ressourcen nachhaltig ein. Dazu sind
Verfahren und Technologien einzusetzen, die neben der Leistungsfihigkeit und
Wirtschaftlichkeit auch Aspekte der Umweltvertréglichkeit und der Nachhaltigkeit
berticksichtigen. Der Einsatz von IT soll iiber den gesamten Lebenszyklus von der IT-
Beschaffung bis zur Aussonderung umwelt- und ressourcenschonend gestaltet werden, wobei
der Lebenszyklus mit einer sozial nachhaltigen Aussonderung und 6kologischen Entsorgung

abgeschlossen werden soll.

3.9 Kooperationen

Die IT des Bundes kann nicht isoliert agieren, sondern muss mannigfaltige Abhingigkeiten zu
Akteuren anderer Verwaltungsebenen und zur Privatwirtschaft beachten. Im Vordergrund
moglicher Kooperationen stehen die Zusammenarbeit zwischen Organen verschiedener
Verwaltungsebenen in der EU, im Bund und den Landern sowie mit Unternehmen und weiteren
nationalen und internationalen Institutionen. Die oft komplexen fachspezifischen Prozesse

miinden bislang héufig in spezialisierten Anwendungen, Formaten und Schnittstellen.

Mit der Steigerung der Interoperabilitit zwischen Systemen der Verwaltungen auf nationaler
und internationaler Ebene sowie Blirgerinnen und Biirgern und Unternehmen soll diesem
Umstand durch verstirkte Zusammenarbeit begegnet werden. Die Prozesse und Schnittstellen
sind abzustimmen und auszubauen, um eine sinnvolle Vernetzung zwischen IT-Systemen des

Bundes, der Liander und der EU, sowie der Unternehmen zu erreichen. Gesetzte Standards zur

8 Entsprechend §4 Behindertengleichstellungsgesetz

9 Deutsche Nachhaltigkeitsstrategie, Neuauflage 2016, Entwurf vom 30. Mai 2016
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Interoperabilitdt mit IT-Systemen anderer Behérden, mit Unternehmen und Burgerinnen und
Biirgern sind offen gestaltet, auch fiir kleine und mittelstindische Unternehmen. Die Anzahl der
Medienbriche soll reduziert werden und einen effektiven und maéglichst automatisierten

Datenaustausch erlauben.

3.10 Kontrollfahigkeit und Steuerbarkeit

Mit der IT-Konsolidierung Bund geht ein grundlegender Wandel in der ressortiibergreifenden
Koordination zwischen fachlichen Bedarfstriager und zentralen IT-Dienstleistern des Bundes

sowie der IT-Beschaffung einher.

Im Zielzustand muss daher eine effektive, strukturierte und ibergreifende Steuerung der IT
erfolgen, um die IT-Leistungserbringung zu jedem Zeitpunkt anforderungsgerecht zu
gewihrleisten. Im Zeitraum des Ubergangs hin zu einer konsolidierten IT ist eine hohe
Flexibilitat durch Vereinbarungen zwischen Auftraggebern und Auftragnehmern zu erreichen.
Aufgaben und Kompetenzen in der IT-Steuerung Bund miissen klar abgegrenzt und eindeutig
zugewiesen sein. Die zur Steuerung von IT-Betrieb und IT-Ressourcen notwendigen Prozesse
sind zu implementieren. Neben entsprechenden Strukturen auf Nachfrager- und Anbieterseite
gehort dazu auch ein zentral koordiniertes und transparentes Berichts- und Steuerungssystem

(IT-Controlling Bund).

4 Handlungsfelder

Die Erreichung der strategischen Ziele wird durch sechs Handlungsfelder unterstitzt (siehe

Abbildung 3). Die Handlungsfelder enthalten die Schwerpunktthemen der IT der

Bundesverwaltung.
Konsolidierung,

Standardisierung und
Nachfragebiindelung

Digitalisierung Férderung von Innovationen

Umsetzung der
Informationssicherheit und des
Datenschutzes

Entwicklung Ausbau der IT-Steuerung
von IT-Personal des Bundes

Abbildung 3: Uberblick der sechs Handlungsfelder

4.1 Konsolidierung, Standardisierung und Nachfragebiindelung

Unterstiitzte Ziele: Effektivitdt und Qualitdt, Zukunftsfahigkeit und Offenheit fiir Innovationen,
Informationssicherheit und Datenschutz, Wirtschaftlichkeit und Kosteneffizienz, Umweltvertrdglichkeit

und Nachhaltigkeit, Kooperationen, Kontrollfidhigkeit und Steuerbarkeit
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Das Handlungsfeld Konsolidierung, Standardisierung und Nachfragebiindelung umfasst die
Themen Konsolidierung von IT-Infrastruktur, Aufbau und Etablierung gemeinsamer

Architekturen und Standards sowie die ressortiibergreifende Biindelung der IT-Beschaffung.

Konsolidierung von IT - Die Konsolidierung deckt die Bereiche Betrieb, Dienste und Netze ab. Der
konsolidierungsrelevante IT-Betrieb und die Entwicklung von Basis-, Querschnitts- und
Infrastrukturdiensten der Bundesverwaltung sollen zusammen von einem tbergreifenden IT-
Leistungsverbund iibernommen werden. Diese Konsolidierung hat mit der organisatorischen
Vereinigung des Zentrums flir Informationsverarbeitung und Informationstechnik (ZIVIT), der
Bundesstelle fir Informationstechnik (BIT) im Bundesverwaltungsamt (BVA) und dem
Dienstleistungszentrum fiir Informationstechnik (DLZ-IT) des Bundesministeriums fiir Verkehr
und digitale Infrastruktur (BMVI) zum Informationstechnikzentrum Bund (ITZBund) begonnen.

Ab 2017 wird der IT-Betrieb weiterer Ressorts in einen IT-Leistungsverbund eingegliedert.

Bei Diensten werden Basis- und Querschnittsdienste konsolidiert. Ziel ist der Aufbau eines
standardisierten Angebots fiir alle Ressorts und zugehorige Geschéftsbereichsbehérden. Die
Konsolidierung der Dienste ist bis Ende 2025 geplant und erfolgt derzeit fiir ausgewihlte Dienste
im Rahmen der Dienstekonsolidierung. Mit der Digitalisierung wichst der Bedarf fiir sichere
Kommunikation. Daher soll in der Bundesverwaltung eine konsolidierte und abgesicherte
Netzinfrastruktur aufgebaut werden. Nach der Zusammenlegung des Informationsverbund
Berlin-Bonn (IVBB) mit dem Informationsverbund der Bundesverwaltung /
Bundesverwaltungsnetz (IVBV/BVN) und der Deutschland-Online Infrastruktur (DOI
inzwischen ,,NdB-Verbindungsnetz“) folgt ab dem Jahr 2017 die Migration zu einer neuen

Netzinfrastruktur im Rahmen des Projekts Netze des Bundes (NdB).

Standardisierung und Aufbau gemeinsamer Architekturen — Architekturmanagement stellt bei der
Entwicklung von IT-Landschaften ein konsistentes und insgesamt wirtschaftliches Vorgehen
sicher. Bei der Vielzahl parallel laufender technischer Neu- und Weiterentwicklungen der IT der
Bundesverwaltung sollen keine Entscheidungen getroffen werden, die der spiteren
Interoperabilitit und Architekturentwicklung im Wege stehen. Ausgangspunkt fiir ein aktives
Architekturmanagement sollen vereinheitlichte Architekturrichtlinien und gemeinsame
Standards und Methoden sein.”® Ihr Giiltigkeitsbereich betrifft die gesamte IT der unmittelbaren

Bundesverwaltung in den Ressorts und im IT-Leistungsverbund.

Nachfragebiindelung - Bei der gebiindelten IT-Beschaffung iber wenige zentrale Stellen ergeben

sich signifikante Skaleneffekte, mit deren Ausnutzung die Wirtschaftlichkeit der IT-Systeme der

10 Beschluss zu TOP 23 a) und b) aus der 50. Sitzung des Haushaltsauschusses am 17. Juni 2015
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Bundesverwaltung verbessert werden kann. Eine zentralisierte Beschaffung vereinfacht dartiber
hinaus die Umsetzung einheitlicher Standards, z. B. fiir energieeffiziente IT, so wie sie im

Rahmen der ,Green-IT* Initiative des Bundes formuliert werden.!

4.2 Digitalisierung

Unterstiitzte Ziele: Effektivitdt und Qualitdt, Digitale Verwaltung, Informationssicherheit und

Datenschutz, Wirtschaftlichkeit und Kosteneffizienz, Inklusion und Barrierefreiheit, Kooperationen

Eines der wichtigsten Handlungsfelder fiir die IT der Bundesverwaltung ist die Digitalisierung.
Dabei sollen Verwaltungsprozesse von primir papiergebundenen zu moglichst vollstindig
digitalen Prozessen transformiert werden. Technologische Entwicklungen treiben die
Digitalisierung der Gesellschaft dabei an. Gegenwirtig wachst die erste digitale Generation heran,
deren Erwartungshaltung an eine Digitale Verwaltung durch Angebote und Visionen des Marktes
gepragt wurde. Bei der Digitalisierung der Wirtschaft hat der Biirger neue Kanile zur
Partizipation in informellen und institutionalisierten Netzwerken, zur Information und zum
Kauf von Produkten zu schitzen gelernt. Daraus resultiert eine wachsende Erwartungshaltung
der Biirgerinnen und Biirger, der Unternehmen und der Beschiftigten in der Verwaltung an den
Staat. Dieser Erwartungshaltung will die Bundesverwaltung mit der Digitalisierung gerecht

werden.

Ausbau von E-Government und digitaler Zusammenarbeit - Moderne E-Government
Technologien und Digitalisierung ermdglichen neue Partnerschaften zwischen Verwaltung und
Biirgerinnen und Biirgern sowie Unternehmen. Dazu wird ein Bundesportal als zentraler
Ausgangspunkt fiir alle digitalen Biirger- und Unternehmensdienstleistungen der
Bundesverwaltung bereitgestellt. Zusatzlich ermdglichen E-Government Technologien
innovative Losungen zur Zusammenarbeit innerhalb der Verwaltung. Die Partizipation von
Biirgerinnen und Biirgern an der Verwaltung im Rahmen von Open Government oder das
Foderale Informationsmanagement (FIM) sind Beispiele dafiir. Im Rahmen von Open
Government werden Konzepte fiir Anwendungen zur digitalen Teilhabe der Blrgerinnen und
Biirger erarbeitet. Dadurch wird die formelle und informelle Biirgerbeteiligung standardisiert,
flexibilisiert und vereinfacht. Den Behdrden von Bund, Lindern und Kommunen sollen eine

gemeinsame Methodik und Infrastruktur zur Verfligung gestellt werden, auf deren Basis sie

11 Green-IT Initiative des Bundes, verlidngert bis 2017 per Beschluss des Rats der IT-Beauftragten der Ressort am
6. Dezember 2013
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Stamminformationen zu Leistungen, Formularen und Prozessen der Verwaltungsarbeit nutzen

und umsetzen konnen.

Weiterentwicklung elektronische Verwaltungsarbeit - Das E-Government Gesetz verpflichtet die
Bundesverwaltung dazu, Verwaltungsprozesse zu digitalisieren und elektronische Zuginge zur
Verwaltung zu schaffen. Elektronische Verwaltungsarbeit setzt mindestens ein Dokumenten-
Management-System mit bedarfsgerechten und standardisierten Schnittstellen sowie ein
angebundenes digitales Archiv voraus. Insbesondere kann es sinnvoll sein spezifische
Vorgangsbearbeitungssysteme von Fachanwendungen anzubinden. Ein digitales Zwischenarchiv
soll die Anforderungen an Aufbewahrungsfristen und Nachvollziehbarkeit von
Verwaltungsakten erfiillen. Fiir die vollstindig elektronische Aktenfithrung wird auch eine
Scanner-basierte Schnittstelle fiir postalisch bei der Bundesverwaltung eingehende Briefe und
Dokumente benétigt. Am Ende eines Vorgangs muss dariiber hinaus die Antwort zum

postalischen Versand an die Empfangerin oder den Empfanger ausgedruckt werden.

Ausbau elektronisches Finanzwesen - Leistungen der Bundesverwaltung werden zunehmend
auch online angeboten. Fallen dabei Gebiihren oder Kosten an, wird eine
Zahlungsverkehrsplattform benétigt, welche durch die IT der Bundesverwaltung bereitgestellt
werden muss. Dartiber hinaus wird die Automatisierung des gesamten Rechnungsprozesses
angestrebt. Die in Betrieb befindliche Plattform ePayment Bund/Lander (ePayBL) unterstiitzt

diese Anforderungen bereits.

Aufbau elektronische Beschaffung - Im Rahmen der Digitalisierung soll auch der
Beschaffungsprozess seitens der Bundesverwaltung digitalisiert und standardisiert werden. Die
elektronische Beschaffung soll alle Phasen des Beschaffungsprozesses von der Bedarfserhebung
bis hin zur Rechnungsstellung durchgingig elektronisch und medienbruchfrei durchfithrbar
machen. Sie bietet eine wichtige informationstechnische Unterstiitzung fiir die Biindelung der
IT-Beschaffung im Rahmen der IT-Konsolidierung. Die Beschaffung der Ressorts soll soweit

moglich interoperabel gestaltet werden.

4.3 Forderung von Innovationen
Unterstiitzte Ziele: Effektivitdt und Qualitdt, Digitale Verwaltung, Zukunftsfdhigkeit und Offenheit fiir

Innovationen, Informationssicherheit und Datenschutz,

Attraktivitdt als Arbeitgeber, Inklusion und Barrierefreiheit, Umweltvertrdglichkeit und Nachhaltigkeit

Im Rahmen des Handlungsfelds Férderung von Innovationen soll eine innovationsfreundliche

Umgebung in der Bundesverwaltung geschaffen werden. Dazu sollen eine leistungsstarke und
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flexible IT-Infrastruktur, eine Uibergreifende Plattform fiir den Wissensaustausch und die

Kommunikation sowie ein hochmoderner Arbeitsplatz der Zukunft aufgebaut werden.

Leistungsstarke und flexible IT-Infrastruktur - Technologische Innovationen sollen in der
Bundesverwaltung iiber eine zentrale und erweiterbare Plattform eingefiihrt werden, die es
ermoglicht, ein konfigurierbares Leistungsportfolio jederzeit tiber ein Netz bedarfsgerecht und
dynamisch zur Verfiigung zu stellen und abzurechnen. Diese Art neuer Technologien findet,

trotz vielseitiger Anwendungen, bisher nur eingeschrankt Einsatz in der Bundesverwaltung.

Plattform fiir Wissensaustausch und Kommunikation — Um die IT der Bundesverwaltung
innovationsfreundlich aufzustellen, sollen die Vorteile von modernen sozialen Medien in der
Bundesverwaltung genutzt werden. Eine Plattform zur Kommunikation soll die Vernetzung der
Mitarbeiterinnen und Mitarbeiter in der Verwaltung herstellen und so den Informations- und
Wissensaustausch fordern. Es sollen Moglichkeiten fiir Gremienarbeit, Netzwerkbildung und
fachliche Kollaboration geschaffen werden. Die Plattform soll gemeinsames und
ressortlibergreifendes Arbeiten an Dokumenten, einfache Termin-Findung in Gruppen, das
Zusammenstellen und Verteilen von anlassbezogenen Unterlagen und die zentrale Verwaltung

von Wissen ermoglichen.

Arbeitsplatz der Zukunft - Im Zeitalter der Digitalisierung soll in der Bundesverwaltung ein
moderner Arbeitsplatz der Zukunft zur Verfiigung gestellt werden, der die digitalen
Verwaltungsprozesse und das digitale Angebot des IT-Leistungsverbundes optimal unterstiitzt.
Dieser verbessert die Arbeitsplatzbedingungen, steigert die Qualitit der Arbeit und tragt zur
Energieeffizienz sowie Entlastung der lokalen IT-Betriebseinheiten bei. In diesem Rahmen sollen
auch Konzepte fir die Themen mobiles Arbeiten, Nutzung bedarfsgerechter Geriate und neue
Technologien fiir Endgerite erarbeitet werden. Das Ergebnis soll in Form eines Bundesclients in
der gesamten Bundesverwaltung Anwendung finden. Fiir mobiles Arbeiten und zur Telearbeit
soll die Nutzung geeigneter mobiler Gerite betrachtet werden. Neue Technologien fiir
Computerarbeitsplitze, wie bspw. Virtualisierung, spielen eine immer stirkere Rolle, deren
Einsatz gepriift und bedarfsgerecht umgesetzt werden soll. Die Ausgestaltung des Arbeitsplatzes

der Zukunft bertiicksichtigt auch Anforderungen zur Barrierefreiheit sowie zur Nachhaltigkeit.

44 Umsetzung der Informationssicherheit und des Datenschutzes

Unterstiitzte Ziele: Effektivitdt und Qualitdt, Digitale Verwaltung, Informationssicherheit und

Datenschutz, Wirtschaftlichkeit und Kosteneffizienz, Kooperationen
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Das Handlungsfeld Umsetzung der Informationssicherheit und des Datenschutzes bezieht sich
auf Zugang, Organisation und technischen Betrieb der IT-Systeme der Bundesverwaltung.

Zusatzlich wird das Uibergeordnete Thema Cyber-Sicherheit aufgegriffen.

Elektronisches Identitdtsmanagement — Interne Nutzerinnen und Nutzer der IT-Systeme der
Bundesverwaltung benoétigen ein elektronisches Identititsmanagement (IDM). Mit dessen Hilfe
authentifizieren sich Mitarbeiterinnen und Mitarbeiter gegeniiber zentralen IT-Lésungen, wie
bspw. zur Vorgangsbearbeitung. Die Fachanwendungen der Bundesbehérden sowie Basis- und
Querschnittsdienste nutzen derzeit verschiedene parallele Identititsmanagementsysteme.
Zentral angebotene Dienste und Anwendungen sowie die Zusammenarbeit in der
Bundesverwaltung erfordern ein vereinheitlichtes und ressortiibergreifendes
Identititsmanagement. Fiir externe Nutzer bauen Bund und Linder zentrale
Identifizierungskomponenten die sie tiber ihre Verwaltungsserviceportale anbieten. Auch der
Bund wird ein Verwaltungsserviceportal inklusive Nutzerkonto fiir die Bundesverwaltung
bereitstellen. Simtliche Bundesbehérden werden diese zentral bereitgestellten Infrastrukturen
nutzen kénnen. Zusétzlich strebt die Bundesverwaltung multinationale Interoperabilitit an,
insbesondere innerhalb der EU. Die Verwaltungsserviceportale von Bund, Lindern und
Kommunen werden zu einem Portalverbund verkniipft, der Biirgern und Unternehmen einen
einfachen, schnellen und nutzerfreundlichen Zugang zu den Online-Diensten der deutschen

Verwaltung bieten wird.

Stdrkung der Informationssicherheit - Der Umsetzungsplan Bund und das Sicherheits-
Benchmarking fiir Rechenzentren nach BSI-Standard sind Beispiele fir Mafnahmen zur
Starkung der Informationssicherheit. Dartiber hinaus sollen in den Ressorts Notfallkonzepte und
Sicherheitskonzepte vervollstindigt werden - insbesondere fiir kritische Geschéftsprozesse -

und durch Informationssicherheits-Revisionen aktuell gehalten werden.

Cyber-Sicherheit - Wahrend sich die oben beschriebenen Themen zur Erhhung der
Informationssicherheit auf die IT der Bundesverwaltung beziehen, verfolgt die iibergeordnete
Cyber-Sicherheitsstrategie der Bundesregierung wegen der besonderen zentralen Bedeutung fiir
Staat, Wirtschaft und Gesellschaft eine ganzheitliche Vorgehensweise zum Schutz vor Cyber-
Angriffen. Wichtige, tiber die Bundesverwaltung hinausgehende, Mafnahmen sind die
Fortentwicklung des Nationalen Cyber-Abwehrzentrums, die Schaffung von ,Mobile Incident
Response Teams® im BSI und den Sicherheitsbehérden sowie des Bereichs Cyber und IT und des
Kommandos ,,Cyber und Informationsraum® im Geschéaftsbereich des BMVg und die Ausweitung
der Kooperation zwischen Staat und Wirtschaft. Das bereits Mitte 2015 in Kraft getretene Gesetz

zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) zielt



Handlungsfelder 17

dartber hinaus darauf ab, kritische privatwirtschaftliche Infrastrukturen zur Versorgung der
Bevolkerung abzusichern, die Informationssicherheit in der Bundesverwaltung und in
Unternehmen zu verbessern sowie Blirgerinnen und Biirger im Internet zu schiitzen. Auf
internationaler Ebene wird sich die Bundesregierung aktiv in die europiische und internationale

Cyber-Sicherheitspolitik einbringen.
4.5 Entwicklung von IT-Personal

Attraktivitdt als Arbeitgeber, Inklusion und Barrierefreiheit, Kooperationen

Das Handlungsfeld Entwicklung von IT-Personal deckt die Personalgewinnung, die
Personalbindung und die Weiterentwicklung von Mitarbeiterinnen und Mitarbeitern der IT der

Bundesverwaltung ab.

IT-Personal gewinnen - Die Bundesverwaltung will verstarkt IT-Fachkrifte und Absolventinnen
und Absolventen von MINT-Studiengingen gewinnen. Dazu werden diese mit einer
zielgruppengerechten Darstellung im Internet und anderen modernen Medien angesprochen.
Dabei sollen u. a. die Vorreiterrolle des 6ffentlichen Dienstes bei Arbeitgeberwerten wie Vielfalt
verantwortungsvoller und spannender Tatigkeiten, Vereinbarkeit von Familie, Beruf und Pflege
sowie Chancengleichheit, Barrierefreiheit und Inklusion sowie die Ausrichtung am Gemeinwohl
betont und hervorgehoben werden. Die Gewinnung von neuem Personal soll durch einen
digitalen und transparenten Bewerbungsprozess sowie Kooperationen mit
Bildungseinrichtungen begleitet und verstirkt werden. Moderne Bewerbungsportale mit
umfassenden Informationen zu Téatigkeit, Arbeitsumfeld und Bewerbungsablauf sollen die
Transparenz und Effektivitit erh6hen. Mitarbeiterinnen und Mitarbeiter im Bereich Personal
sollen zu den besonderen Herausforderungen bei der Gewinnung von IT-Fachkréften speziell
geschult werden. Kooperationen sollen durch den Aufbau neuer Studienginge, z. B. an der
Hochschule Bund oder an den Universititen der Bundeswehr, aufgebaut und durch
Zusammenarbeit mit einzelnen Lehrstiihlen ausgestaltet werden. Trainee-Programme zur
Forderung ausgewiahlter Nachwuchskréfte sollen eingefiihrt werden und Ausbildungsberufe (z.

B. Fachinformatiker) sollen fortgefiihrt werden.

IT-Personal binden - In Anbetracht des Wettbewerbs auf dem IT-Arbeitsmarkt sind dedizierte
Mafdnahmen zur mittel- und langfristigen Personalbindung notwendig. Durch Mentoring soll
die Bindung von Mitarbeiterinnen und Mitarbeitern auf der persénlichen Ebene und die
Weitergabe von Fach- und Erfahrungswissen verstarkt werden. Dartiber hinaus soll die Rotation
zwischen Aufgabenbereichen vereinfacht werden, um IT-Fachkréften ein abwechslungsreiches

Arbeitsumfeld zu bieten. Flexible Arbeitszeitmodelle und die Ausstattung mit modernen
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Endgerdten sowie Anwendungen fir Telearbeit und mobiles Arbeiten untermauern die

Attraktivitit der Rahmenbedingungen.

IT-Personal weiterentwickeln — Die Bundesverwaltung profitiert von der Weiterentwicklung ihrer
IT-Fachkrifte. Dies wird durch den Ausbau zielgerichteter und individueller Fort- und
Weiterbildung sowie durch eine Uberpriifung der monetiren Rahmenbedingungen und
Moglichkeiten zur Verbeamtung erreicht. Den daraus hervorgehenden Kompetenztriagern sollen,
wo sinnvoll, Fachkarrieren auch ohne Ubernahme von Personalverantwortung erméglicht

werden, wovon sowohl die IT-Fachkrifte als auch die Bundesverwaltung profitieren.

Mit dem 2016 vom IT-Planungsrat empfohlenen Leitfaden ,IT-Personal fiir die 6ffentliche
Verwaltung gewinnen, binden und entwickeln“? adressiert der IT-Planungsrat den steigenden
Bedarf und die wachsenden Anforderungen an IT-Fachkrifte in der Bundesverwaltung. Der
Leitfaden enthilt eine Vielzahl von Beispielen zur konkreten Ausgestaltung des Handlungsfelds

auf zentraler und ressortspezifischer Ebene und dient somit als ein Handlungsrahmen.

4.6 Ausbau der IT-Steuerung des Bundes

Unterstiitzte Ziele: Effektivitdt und Qualitdt, Zukunftsfdhigkeit und Offenheit fiir Innovationen,

Wirtschaftlichkeit und Kosteneffizienz, Kooperationen, Kontrollfihigkeit und Steuerbarkeit

Auf Basis der Kabinettsbeschliisse zum Konzept ,IT-Steuerung Bund“ (CIO-Konzept) und zum
Grobkonzept der IT-Konsolidierung Bund ist die heutige IT-Organisation der Bundesverwaltung
inkl. BfIT, IT-Rat und KoITB entstanden. Dariiber hinaus beinhaltet das Grobkonzept zur IT-
Konsolidierung Bund einen Priifauftrag beziliglich des Bedarfs fiir eine weiterfiihrende
organisatorische Neuaufstellung der IT-Steuerung der Bundesregierung. Dazu soll ein
ubergreifendes Steuerungsmodell fiir die konsolidierte als auch die dezentrale IT der
Bundesverwaltung mit transparentem tibergreifendem IT-Controlling Bund und einer

strategischen sowie operativen Steuerung fiir den IT-Leistungsverbund aufgebaut werden.

Weiterentwicklung des IT-Steuerungsmodells — Das tibergreifende Steuerungsmodell beinhaltet
zur ressortliibergreifenden Koordination von IT-Angebot und IT-Nachfrage den Aufbau einer
zentralen Organisation im Verantwortungsbereich des BfIT, die dem IT-Rat
ablauforganisatorisch unterstellt und berichtspflichtig ist. Die dauerhafte Einrichtung einer
solchen Aufbauorganisation stellt die Kontinuitét bei Entwicklung, Betrieb und Wissenserhalt

sicher. Im Rahmen der Nachfrage-Koordination sollen Anforderungsmanagement,

12 Leitfaden: IT-Personal fir die 6ffentliche Verwaltung gewinnen, binden und entwickeln, Vorlage zur 20. Sitzung des
IT-Planungsrats, Stand 20.06.2016
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IT-Projektportfoliomanagement, IT-Programm- und Projektmanagement sowie Architektur-
und Innovationsmanagement aufgebaut werden. Die ressortiibergreifenden Maffnahmen sollen
von dieser Organisation im IT-Rahmenkonzept Bund jéhrlich fortgeschrieben und vom IT-Rat
verabschiedet werden. Die kontinuierliche Weiterentwicklung der IT-Steuerung Bund und die

Transformation in die Praxis erfolgt unter Federfithrung der Organisation des BfIT.

Ausbau IT-Controlling Bund - Fir eine funktionierende IT-Steuerung der Bundesverwaltung
werden zentrale und tibersichtliche Informationen als Entscheidungsgrundlage benétigt. Das IT-
Controlling Bund stellt der IT-Steuerung des Bundes eine solche zentrale Informationsquelle zur
Verfiigung.®® Das IT-Controlling Bund berichtet regelméfig u. a. an die Steuerungsgremien BfIT,
IT-Rat und KoITB. Die Basis fiir Berichte bildet ein IT-Kennzahlensystem, das in Abstimmung
mit den jeweiligen Steuerungsgremien in einem automatisierten IT-gestiitzten Berichtssystem
abgebildet wird. Die fiir die Kennzahlen notwendigen Daten sind durch die betroffenen Stellen
dem IT-Controlling Bund bereit zu stellen. Auf strategischer Ebene wird im Controlling die
Einhaltung der IT-Strategie, der Architekturrichtlinien, die Anforderungen, das Portfolio, die
Ressourcen und die Risiken tiberwacht. Das IT-Controlling der operativen IT umfasst das
Controlling von IT-Projekten, IT-Betrieb, IT-Beschaffung, sowie IT-Benchmarking und
Reifegradanalysen. Die Ergebnisse werden jeweils an die zustindigen Steuerungsgremien

berichtet.

Aufbau des Steuerungsrahmens fiir den IT-Leistungsverbund (IT-Leistungsverbund gemdf3
Grobkonzept, ergdnzt um die Betriebsorganisation NdB sowie die konsolidierte IT-Beschaffung) -
Fir diesen Verbund der IT-Dienstleister werden neben der klassischen Auftraggeber-/
Auftragnehmerschnittstelle operative Beteiligungsmoglichkeiten fiir die Kunden vorgesehen.
Ziel ist es, dass die operativen Belange der Kunden und das Dienstleistungsangebot des IT-
Leistungsverbunds sowie die Vorgaben der IT-Konsolidierung in einem stindigen, konstruktiven
Dialog aufeinander abgestimmt werden. Zur Sicherstellung des strategischen
Steuerungsinteresses des IT-Rats und der gebiindelten Vertretung der Kundeninteressen

sowie als Eskalationsinstanz werden im Verbund geeignete Steuerungsinstanzen etabliert.

5 Umsetzung und Ausblick

Die Ziele und Handlungsfelder der IT-Strategie werden durch definierte Programme und

Mafdnahmen der IT des Bundes umgesetzt.

13 Eine Beschreibung des IT-Controllings findet sich im Grobkonzept IT-Controlling Bund, beschlossen am
29. Juni 2016 im IT-Rat, welches durch das Feinkonzept IT-Controlling Bund konkretisiert wird.



20 Umsetzung und Ausblick

Das Erfolgscontrolling zum Umsetzungsfortschritt der IT-Strategie erfolgt tiber den BfIT,
welcher regelmiflig im IT-Rat dazu berichtet. Unterstiitzt wird der BfIT durch ein zentrales
IT-Controlling Bund, welches durch den BfIT definierte Kennzahlen und Informationen zur
Strategiekonformitit und zum Fortschritt von Maftnahmen und Projekten bereitstellt. Die
IT-Steuerung Bund unterstiitzt BfIT und IT-Rat bei der gezielten Einwirkung auf Prozesse und

Mafdnahmen, um die IT-Strategie des Bundes erfolgreich umzusetzen.

Neue Mafdnahmen werden aus den Zielen und Handlungsfeldern der IT-Strategie abgeleitet.
Dartiber hinaus entstehen neue Mafnahmen aus dem Bedarf der Bundesressorts, die iiber eine
zentrale Steuerung von Angebot und Nachfrage mit der IT-Strategie des Bundes abgeglichen
werden. Dabei werden die Mafnahmen auf ihre Konformitit zu den strategischen Zielen und
Handlungsfeldern tiberprift und in das IT-Rahmenkonzept Bund aufgenommen. Abbildung 4
zeigt die Umsetzung der IT-Strategie innerhalb der IT-Steuerung Bund.
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Abbildung 4: Umsetzung der IT-Strategie

Die IT-Strategie des Bundes wird regelméflig aktualisiert und fortgeschrieben. Bei der
Aktualisierung werden entsprechend der politischen Ziele die Schwerpunkte fiir die
Weiterentwicklung der IT der Bundesverwaltung abgeleitet und die IT-Strategie

dementsprechend fortgeschrieben.

Mit der nichsten Fortschreibung soll an der Starkung von Beteiligungsformaten, der
Beschleunigung der Umsetzung und der Messbarkeit der Wirkung gearbeitet werden. Die

[T-Strategie soll kiinftig modular, erweiterbar und aktuell relevant aufbereitet werden. Das
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vorliegende Dokument ist hierfiir somit ein temporirer Zwischenschritt bis zur Neuausrichtung

entsprechend der veridnderten Ziele, Handlungsfelder und Umsetzungsmechanismen.
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Anhang

6 Anhang

6.1 Abbildungsverzeichnis

Abbildung 1: Relation der IT-Strategien von Bundesverwaltung und Geschéftsbereichen
Abbildung 2: Ubersicht Ziele
Abbildung 3: Uberblick der sechs Handlungsfelder

Abbildung 4: Umsetzung der IT-Strategie
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6.2 Abkiirzungsverzeichnis

Abkiirzung
BfIT
BIT
BMI
BMF
BMVg
BMVI
BSI
BVA
BWI
CIO
DOI
DLZ-IT
elD
ePayBL
EU
FIM

IAM

Bedeutung

Der Beauftragte der Bundesregierung fiir Informationstechnik
Bun-des-stel-le fiir In-for-ma-ti-ons-tech-nik im BVA
Bundesministerium des Innern

Bundesministerium der Finanzen

Bundesministerium der Verteidigung

Bundesministerium fiir Verkehr und digitale Infrastruktur
Bundesamt fiir Sicherheit in der Informationstechnik
Bundesverwaltungsamt

BWI Informationstechnik GmbH

Chief Information Officer

Deutschland-Online Infrastruktur
Dienstleistungszentrum fiir Informationstechnik
Elektronisches Identititsmanagement

ePayment Bund/Lander

Européische Union

Foderales Informationsmanagementsystem

Identitéts- und Access Management
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IT Informationstechnik

ITZBund Informationstechnikzentrum des Bundes

IVBB Informationsverbund Berlin-Bonn

IVBV/BVN Informationsverbund der Bundesverwaltung / Bundesverwaltungsnetz

KoITB Konferenz der IT-Beauftragten der Ressorts

MINT Mathematik, Informatik, Naturwissenschaften und Technik

NdB Netze des Bundes

ZIB Zentralstelle IT-Beschaffung

ZIVIT Zentrum fir Informationsverarbeitung und Informationstechnik
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