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vom 2. September 2021

Deutsche Verwaltungscloud-Strategie — Rahmenwerk der Zielarchitektur

1. Das Konzept zur Deutschen Verwaltungscloud-Strategie (DVS) wurde im
vergangenen Jahr mit der IT-Ratsentscheidung (2020/06) und der Entscheidung im
IT-Planungsrat (2020/54) beschlossen.

2. Die DVS definiert die Etablierung gemeinsamer Mindeststandards und der dafir
notwendigen offenen Schnittstellen, um eine foderale Cloud-Infrastruktur zu schaffen,
die interoperabel als auch modular aufgebaut ist. Damit soll vor allem die Cloud-
Ubergreifende und wechselseitige Nutzung von Anwendungen ermdglicht werden.
AuBBerdem wird angestrebt, kritische Abhangigkeiten von Anbietern durch

standardisierte, modulare IT-Architekturen innerhalb der DVS zu reduzieren.

3. Die DVS schafft durch Standardisierung die technischen Grundlagen, um die
gemeinsame Nutzbarkeit existierender Dienste und Anwendungen anderer Betreiber
technisch  zu ermdglichen. Die  Notwendigkeit etwaiger  vertraglicher
Verwaltungsvereinbarungen und der Einhaltung bestehender rechtlicher
Rahmenbedingungen zwischen den betroffenen IT-Dienstleistern foderaler Ebenen

von Bund, Landern und Kommunen bleiben davon unberihrt.

4. Die DVS muss sich dabei in die bestehenden Software- und Architekturkonzepten des
Bundes, den bestehenden Governancestrukturen des Bundes oder den sonstigen

strukturellen Rahmenbedingungen des Bundes einbetten.

5. Die DVS leistet somit einen wichtigen Beitrag im Bereich der Digitalen Souveranitat
und ist eine der wesentlichen Malinahmen in der beschlossenen Strategie zur
Starkung der Digitalen Souveranitat der IT der Offentlichen Verwaltung (IT-Rat
Entscheidung 2021/01 und IT-Planungsrat 2021/09).
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6.

Im Rahmen der Entscheidung des IT-Planungsrats zur DVS (Entscheidung 2020/54)
wurde die Arbeitsgruppe ,,Cloud Computing und Digitale Souveranitat* beauftragt auf
Grundlage der definierten Standardisierungsbereiche und Anforderungen eine

Zielarchitektur zu erarbeiten.

In enger Zusammenarbeit mit IT-Dienstleistern der Offentlichen Verwaltung sowie in
iterativer Abstimmung mit Bund, Lander und Kommunen wurde das Rahmenwerk der

Zielarchitektur verfasst (siehe Anlage).

Fokus des Rahmenwerks der Zielarchitektur ist die Erlauterung des grundsatzlichen
Aufbaus der foderalen Deutschen Verwaltungscloud, die Definition einzuhaltender
Standards fur Cloud-Standorte sowie die initiale Beschreibung des geplanten Cloud-

Service-Portals und der Koordinierungsstelle.

Die Unterlage beschreibt den Handlungsrahmen, der durch anschlieRende

Detaillierungen konkretisiert wird. Die Weiterentwicklung erfolgt dabei stufenweise.

10.Gegenstand der Behandlung im IT-Rat ist der Beschluss der Anlage ,Deutsche

Verwaltungscloud-Strategie: Rahmenwerk der Zielarchitektur” zur abschliel3enden

Feststellung der Bundesposition fur den IT-Planungsrat.

11.Die Ein- bzw. Anbindung proprietarer Cloud-Infrastrukturen ist, soweit notwendig, in

der weiteren Spezifikation der DVS zu detaillieren.

12.Vor diesem Hintergrund empfiehlt die Konferenz der IT-Beauftragten der Ressorts

dem IT-Rat folgenden

Beschluss Nr. [2021/06]:

Der IT-Rat beschlieRt das Rahmenwerk der Zielarchitektur der Deutschen

Verwaltungscloud-Strategie.
Der IT-Ratsbeschluss bestimmt die Bundesposition fiir den IT-Planungsrat.

Der IT-Rat beauftragt das BMI unter enger Einbindung des BMWi die relevanten
Vorgaben aus der Deutschen Verwaltungs-Cloud Strategie in die GAIA-X Architektur-

und Spezifikationsprozesse einzubringen und tber die Ergebnisse zu berichten.
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4. Der IT-Rat bittet das BMI zusammen mit dem BMF unter Beteiligung der Ressorts,
einen Umsetzungsbeschluss inkl. Zeitrdumen, Umgang mit proprietdren Cloud-
Infrastrukturen, die den Mindeststandard nicht erfillen, und geeignete

Anwendungsfalle der DVS fir den Bund zu erarbeiten und dem IT-Rat vorzulegen.

5. Der Beschluss wird verdffentlicht.
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1 Einfiihrung

In der 33. Sitzung des IT-Planungsrates (IT-PLR) wurde das Konzeptpapier zur Deutschen
Verwaltungscloud-Strategie - Foderaler Ansatz beschlossen (Entscheidung 2020/54):. Die
Mafdnahme ist Teil der beschlossenen Strategie zur Starkung der Digitalen Souveranitit der IT der
Offentlichen Verwaltung (OV)? und ist dem definierten Losungsansatz ,Herstellerunabhdngige
Modularitdt, (offene) Standards und Schnittstellen in der IT* zugeordnet. Digitale Souveranitit wird
hier definiert als ,die Fdhigkeiten und Mdglichkeiten von Individuen und Institutionen, ihre Rolle(n)

in der digitalen Welt selbststdndig, selbstbestimmt und sicher ausiiben zu kénnen ‘.

Die im Oktober 2020 durch den IT-PLR beschlossene Deutsche Verwaltungscloud-Strategie (DVS)
soll gemeinsame Standards und offene Schnittstellen fiir Cloud-Lésungen der OV schaffen, um

ubergreifend eine interoperable sowie modulare foderale Cloud-Infrastruktur zu etablieren.

Neben der anhaltenden Marktentwicklung eines zunehmenden Einsatzes von Cloud-Loésungen,
existieren bereits eine Vielzahl von Cloud-Losungen innerhalb der foderalen Verwaltungsebenen
von Bund, Linder und Kommunen. Aufgrund fehlender Standardisierung in einzelnen Cloud-
Architekturschichten sind die bestehenden féderalen Cloud-Losungen jedoch, wenn tiberhaupt,
nur eingeschrinkt interoperabel und kompatibel. Priméres Ziel der DVS ist die Moglichkeit einer
Cloud-tbergreifenden und wechselseitigen Nutzung von Anwendungen (Softwareldsungen).
Auflerdem wird mit der DVS angestrebt, kritische Abhingigkeiten von Anbietern durch

standardisierte, modulare IT-Architekturen zu reduzieren.

Mit dem Beschluss 2020/54 des IT-PLR wurde die Arbeitsgruppe Cloud-Computing und Digitale
Souverdnitdt (kurz: AG Cloud) beauftragt, die Zielarchitektur der DVS zu erarbeiten. Die AG Cloud
hat auf Grundlage der Entscheidung des IT-PLR die technische Konzeption und

1 Siehe Entscheidung 2020/54 - AG Cloud-Computing und Digitale Souveranitit https://www.it-
planungsrat.de/beschluesse/beschluss/ag-cloud-computing-und-digitale-souveraenitaet-1.

2 Siehe Entscheidung 2021/09 - AG Cloud-Computing und Digitale Souverinitat https://www.it-
planungsrat.de/beschluesse/beschluss/ag-cloud-computing-und-digitale-souveraenitaet.

3 Definition gem. Studie zum Thema ,Digitale Souverinitit“ der Kompetenzstelle Offentliche IT (OFIT).



Operationalisierung an die Unterarbeitsgruppe (UAG) Technik & Betrieb tibergeben. In dieser UAG
sind insbesondere IT-Dienstleister der OV vertreten. Dies gewihrleistet frithzeitig die technische

Umsetzbarkeit.

Zur gezielten Bearbeitung des Arbeitsauftrages und entsprechend der Standardisierungsbereiche
sowie Anforderungen im DVS-Konzeptpapier? gliedert sich die UAG, anhand von acht

Handlungsfeldern, in folgende operative Teams:

e Handlungsfeld 1+4 ,Infrastruktur und Schnittstellen®s
e Handlungsfeld 2 ,Policies / Governance®

e Handlungsfeld 3 ,Cloud-Service-Portal®

e Handlungsfeld 5 ,Entwicklungsumgebung*

e Handlungsfeld 6 ,Betriebsmodell*

¢ Handlungsfeld 7 ,Code Repository*

e Handlungsfeld 8 ,Proof-of-Concepts”

Ausgehend von dem DVS-Konzeptpapier wurden detailliertere, operative Ziele je Handlungsfeld
formuliert. Anschliefend wurden mithilfe von Anwendungsszenarien (sog. ,,Use Cases®) innerhalb
der einzelnen Handlungsfelder Anforderungen an die Architektur erhoben. Basierend auf den
ermittelten Anforderungen sowie den operativen Zielen wurde die erforderliche Systematik bzw.
der grundsitzliche Aufbau der Deutschen Verwaltungscloud® abgeleitet, aus dem die vorliegende

Zielarchitektur spezifiziert wurde.

4 Als ,,DVS-Konzeptpapier” wird im Folgenden das beschlossene Dokument aus der Entscheidung 2020/54
bezeichnet, siehe https://www.it-planungsrat.de/fileadmin/beschluesse/2020/Beschluss2020-
54 Deutsche Verwaltungscloud Strategie.pdf.

s Handlungsfeld 1 und 4 wurden aufgrund thematischer Uberschneidungen zusammengelegt.

6 Als ,Deutsche Verwaltungscloud” wird im Folgenden die standardisierte, féderale Cloud-Infrastruktur
von Bund, Lander und Kommunen im Rahmen der beschlossenen Deutschen Verwaltungscloud-Strategie
bezeichnet.



2 Ziele und Rahmenbedingungen

In diesem Kapitel werden grundlegende Ziele und Rahmenbedingungen der vorliegenden
Zielarchitektur dargestellt. Insbesondere erfolgt eine Beschreibung der Zielgruppe sowie die

Abgrenzung zu nahestehenden Vorhaben und relevanten Vorgaben innerhalb der OV.

2.1 Zielsetzung und Aufbau des Konzeptes
Das vorliegende Dokument zur Zielarchitektur der DVS kommt dem Auftrag des IT-PLR nach:

»Der IT-Planungsrat beauftragt die Arbeitsgruppe Cloud-Computing und Digitale
Souverdnitit auf Grundlage der definierten Standardisierungsbereiche und den
Anforderungen eine Zielarchitektur zu erarbeiten und dem IT-Planungsrat in der 34. Sitzung

Uiber den Fortschritt zu berichten.” (IT-PLR Entscheidung 2020/54)

Ziel des Dokumentes ist es, gemeinsame Standards fiir die féderale Cloud-Infrastruktur der OV
und deren Standorte zu definieren. Die Spezifizierung der DVS, als Fortfiihrung des beschlossenen
Konzeptpapiers, bildet die Basis zur Umsetzung erster Pilotierungsprojekte (siehe Kapitel 6). Die
Vorgaben unterstiitzen die, mit dem Eckpunkte’- und Strategiepapier?, angestrebte offene,
modulare und interoperable Ausrichtung der IT-Architektur. Ebenso ist die Schaffung féderaler
Cloud-Strukturen fur Bund, Linder und Kommunen ein zentrales Element des 9-Punkte Plans des

Beauftragten der Bundesregierung fiir Informationstechnik.?

Der initiale Fokus des vorliegenden Rahmenwerks der Zielarchitektur sowie den darauf
basierenden Pilotierungsprojekten (vgl. Kapitel 6.1) liegt auf der Schaffung einer Grundlage, um
zukiinftige Softwareldosungen einheitlich betreiben zu koénnen und damit untereinander
austauschbar zu machen. Die Weiterentwicklung, bspw. die Konzeptionierung des Cloud-Service-

Portals sowie der Koordinierungsstelle (Arbeitstitel) (vgl. Kapitel 6.2 und 6.3), erfolgt stufenweise.

7 Siehe https://www.it-planungsrat.de/fileadmin/beschluesse/2020/Beschluss2020-
19 Entscheidungsniederschrift Umlaufverfahren Eckpunktepapier.pdf.

8 Siehe https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-
09 Strategie zur Staerkung der digitalen Souveraenitaet.pdf.

9 Siehe https://www.onlinezugangsgesetz.de/SharedDocs/downloads/Webs/OZG/DE/9-punkte-
plan.pdf? blob=publicationFile&v=4.




Anforderungen und Vorgaben fiir Softwareldsungen beim Beschaffungsprozess sind nicht Fokus
des vorliegenden Dokumentes und werden von der UAG Beschaffung als Teil der AG Cloud
gesondert adressiert (vgl. Kapitel 2.3.2). Die Bereitstellung von Software-as-a-Service (SaaS) ergibt
sich analog dem Betrieb und der Bereitstellung von Softwarelésungen durch Softwarebetreiber

(vgl. Kapitel 4.3).

Die Inhalte des vorliegenden Dokumentes sind neben dem einleitenden Kapitel 1 wie folgt

gegliedert:

e Kapitel 2 ,Ziele und Rahmenbedingungen® beschreibt die Ziele der DVS-Architektur, den
Geltungsbereich und die Zielgruppe, abzugrenzende Vorgaben und Vorhaben sowie die

kontinuierliche Weiterentwicklung des vorliegenden Dokumentes.

e Kapitel 3 ,Mehrwerte fiir die Offentliche Verwaltung und deren IT-Infrastruktur zeigt

auf, welche vielseitigen Mehrwerte durch die DVS geschaffen werden kénnen.

e Kapitel 4 ,Systematik der Deutschen Verwaltungscloud“ erldutert die grundsitzlichen

Elemente der Deutschen Verwaltungscloud und die betrachteten Rollen.

o Kapitel 5 ,Wesentliche Standards fiir Cloud-Standorte“ definiert obligatorische und
optionale Standards fiir Cloud-Standorte und spezifiziert ausgewihlte Standards mit

weiterfiihrenden Erliduterungen.

o Kapitel 6 ,Weiteres Vorgehen“ beinhaltet die Beschreibung der nachfolgenden
Handlungsempfehlungen zur Deutschen Verwaltungscloud, die Skizzierung
weiterfiihrender Dokumente fiir die fortlaufende Spezifizierung und die initiale
Erlduterung zum Cloud-Service-Portal sowie zur Koordinierungsstelle der Deutschen

Verwaltungscloud.

2.2 Geltungsbereich und Zielgruppe

Mit dem geplanten Beschluss des vorliegenden Dokumentes durch den IT-PLR sollen die
Architektur der Deutschen Verwaltungscloud sowie die entsprechenden Standards tibergreifend

fir Bund, Lander und Kommunen sowie fiir deren IT-Dienstleister giiltig werden.

Die Vereinheitlichung im Rahmen der DVS richtet sich an die bestehende wie auch neu zu
schaffende foderale Cloud-Infrastruktur der OV und dabei insbesondere an die beteiligten IT-

Dienstleister. Bei Teilnahme an der Deutschen Verwaltungscloud ist die Umsetzung der Standards
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seitens der OV und deren IT-Dienstleister verpflichtend fiir die vorab definierten

Infrastrukturbereiche der Rechenzentren (siehe dazu Cloud-Standorte in Kapitel 4.2).

Eine Abweichung von den festgelegten Standards ist nur in Ausnahmefillen gestattet und bedarf
einer dokumentierten Begriindung. Die Genehmigung erfolgt durch das zu etablierende

Architekturboard und die damit verbundene Koordinierungsstelle (siehe Kapitel 6.3).

2.3 Abgrenzung

Die im Rahmen der Deutschen Verwaltungscloud festgelegten Standards betten sich in bereits
bestehende Vorgaben/Richtlinien fiir IT-Lésungen auf unterschiedlichen férderalen Ebenen ein.
Gleichzeitig muss das Vorhaben zur Umsetzung der DVS klar von anderen Initiativen im Bereich
Cloud-Computing abgegrenzt und mogliche Schnittmengen identifiziert werden. Zu diesem
Zweck sind nachfolgend Erlduterungen zu nahestehenden Vorhaben und zu relevanten Vorgaben
der OV aufgefiihrt. Es wird jeweils dargestellt, inwiefern die Deutsche Verwaltungscloud sich von

diesen abgrenzt, bzw. darauf aufbaut/zurtickgreift.

Zusammenfassend setzt die Deutsche Verwaltungscloud die verwaltungsspezifischen Vorgaben
(insbesondere im Hinblick auf bestehenden Standards und Sicherheits-, Datenschutz- sowie
Geheimschutzanforderungen) um und beachtet bei der Modernisierung der IT-Infrastruktur der
OV neueste Entwicklungen im Cloud-Bereich. Die Deutsche Verwaltungscloud setzt dabei
Standards fiir foderale Cloud-Losungen und ist komplementir zur laufenden Umsetzung des

Onlinezugangsgesetzes (OZG).

2.3.1 Nahestehende Vorhaben

Folgende Vorhaben mit Bezug zur OV und Fokus auf Cloud-Computing wurden bei der

Zielarchitektur bertiicksichtigt:

10 Eine Nachnutzung bereits bestehender foderaler Strukturen wird im Rahmen der Feinkonzeptionierung
geprift. Beispielsweise wire die Eingliederung in das bereits durch den IT-Planungsrat eingerichtete
foderale IT-Architekturboard (siehe https://www.fitko.de/it-architektur) grundsitzlich denkbar.




e Cloud-Lésungen von Bund, Lindern und Kommunen (z. B. Bundescloud): Wie in Kapitel
1 angedeutet, bestehen bereits verschiedene Cloud-Lésungen (Infrastrucuture-as-a-
Service, [aaS; Container-as-a-Service, CaaS; Platform-as-a-Service, PaaS; Software-as-a-
Service, SaaS1) auf den unterschiedlichen Verwaltungsebenen von Bund, Linder und

Kommunen.

o Gaia-X2: Das Vorhaben Gaia-X zielt darauf ab, eine foderierte, europdische
Dateninfrastruktur zu schaffen, indem ein Verbundsystem von bestehenden Cloud- und
Service-Anbietern auf der Basis einheitlicher Schnittstellen und Standards, den
sogenannten ,Federation Services®, etabliert wird. Im Vordergrund stehen dabei vor allem
gemeinsame Werte bzgl. Datensouverénitit, Offenheit und Interoperabilitit. Zum Aufbau

dieses Okosystems in Europa wird ein stringenter Open-Source (OS)-Ansatz verfolgt.

e Sovereign Cloud Stack!® (SCS): Das Projekt SCS entwickelt einen foderierbaren und
vollstindig offenen Software-Stack fiir Cloud-Betreiber, damit diese herstellerunabhingig
Cloud-Infrastruktur bereitstellen und betreiben konnen. Bei der Entwicklung werden
bewihrte, modulare Standard-Softwarekomponenten (z. B. Kubernetes) verwendet und
Werkzeuge und Prozesse fiir den automatisierten Betrieb solcher Umgebungen
implementiert. SCS liefert somit eine Infrastrukturkomponente fiir Gaia-X, die als

vollstindig souveriner technischer Unterbau dienen kann.

e OZG-Umsetzung*: Mit dem ,Gesetz zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen“ werden Bund und Linder (und damit auch die Kommunen)

verpflichtet, ihre Verwaltungsleistungen bis Ende 2022 digital anzubieten. Ein zentraler

1 Fir grundlegende Erlduterungen des Themengebietes Cloud-Computing siehe
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-
Computing/Grundlagen/grundlagen node.html.

12 Siehe https://www.gaia-x.eu.

13 Siehe https://scs.community/index.html.de.

14 Sjehe https://www.onlinezugangsgesetz.de/Webs/OZG/DE/grundlagen/info-ozg/info-ozg-node.html.




Grundsatz bei der OZG-Umsetzung ist das ,Einer fiir Alle“ (EfA)-Prinzip. Dies bedeutet,
dass einmal entwickelte Losungen eines Landes in anderen Lindern nachgenutzt werden

konnen, um arbeitsteilig und zeitsparend bei der Digitalisierung vorzugehen®s.

Bestehende Cloud-Lésungen der OV sowie die zugehérigen IT-Dienstleister miissen als
Teilnehmer der Deutschen Verwaltungscloud die dort definierten Standards umsetzen. Damit
werden vielschichtige Mehrwerte geschaffen, die ebenfalls die OZG-Umsetzung und das EfA-
Prinzip unterstiitzen (siehe Kapitel 3). Perspektivisch sollen OZG und Deutsche Verwaltungscloud
ineinandergreifen. Die OZG-Umsetzung bis Ende 2022 ist dabei jedoch nicht abhingig von dem
Aufbau der Deutschen Verwaltungscloud und wird als paralleler Handlungsstrang angesehen.
Wihrend OZG Verwaltungsleistungen digitalisiert, soll die DVS die IT-Infrastruktur der OV

zukunftsfahig ausrichten.

SCS ist fiir hohe Sicherheitsanforderungen konzipiert. Demnach ist im Projektplan des SCS
vorgesehen, die Plattformbetreiber der OV fiir eine BSI-Zertifizierung nach IT-Grundschutz durch
entsprechende Architektur, Entwicklungsprozesse und die Bereitstellung entsprechenden
Betriebswissens zu unterstiitzen?s. Die Kompatibilitit der Deutschen Verwaltungscloud mit Gaia-
X kann durch die Mitarbeit von SCS als Open Work Package im Gaia-X-Verbund erreicht werden.
Auf diese Weise kann die OV mit der bestehenden IT-Infrastruktur perspektivisch am Gaia-X-
Okosystem teilhaben. Die DVS unterstiitzt den Auf- und Ausbau von Gaia-X, indem
Interoperabilitit sichergestellt wird, sodass perspektivisch Gaia-X Cloud- und Service-Angebote
in der OV eingesetzt werden kénnen. Deshalb sind Vertreter des Projektes SCS im regelmifigen
Austausch mit der UAG Technik & Betrieb. Gaia-X und dem vordergriindigen Fokus auf der
Etablierung eines verbesserten Datenaustausches mit gemeinsamen Datenrdumen stellen eine
Ergdnzung zur DVS dar. Die Deutsche Verwaltungscloud soll vor allem die cloud-tibergreifende
Wiederverwendbarkeit von Softwarelésungen gewadhrleisten. Zukiinftig koénnten nach
Fertigstellung (Teil-)Gebiete des SCS bzw. Standards von Gaia-X ibernommen und fiir die
Deutsche Verwaltungscloud nachgenutzt werden. Die Standards der Deutschen Verwaltungscloud

werden dabei ihre Giltigkeit bewahren und lediglich entsprechend erweitert.

15 Fiir weitere Ausfithrungen siehe auch
https://www.onlinezugangsgesetz.de/Webs/OZG/DE/umsetzung/nachnutzung/efa/efa-node.html.

16 Nach derzeitigem Planungsstand erscheint die Bereitstellung der notwendigen Komponenten und die
parallelen Vorbereitungen fiir eine Zertifizierung bis Mitte 2022 realistisch.
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2.3.2

Relevante Vorgaben der OV

Die folgenden Vorgaben/Richtlinien der OV wurden bei der Zielarchitektur betrachtet:

IT-Grundschutz: Das IT-Grundschutz-Kompendium des BSI fithrt Methoden,
Anleitungen und Empfehlungen auf, um das Niveau der Informationssicherheit in einer
Institution anzuheben und aufrechtzuerhalten. Es wird dabei ein ganzheitlicher Ansatz
verfolgt: Neben technischen Aspekten werden auch infrastrukturelle, organisatorische
und personelle Themen betrachtet. Das Kompendium wird jahrlich in einer neuen Version

veroffentlicht.

Kriterienkatalog Cloud Computing des BSI (kurz: C5)7: Der Katalog spezifiziert
Mindestkriterien an die Informationssicherheit fiir Cloud-Services, die nicht
unterschritten werden sollten. Ziel ist die transparente Darstellung der Erfiillung von
Kriterien an die Informationssicherheit eines Cloud-Services auf Basis einer
standardisierten Prifung. Der Prifbericht kann von Kunden im Rahmen einer eigenen
Risikoanalyse verwendet werden. Der Kriterienkatalog wird von Cloud-Anbietern,

Auditoren und Cloud-Kunden verwendet.

Architekturrichtlinie fiir die IT des Bundes's: Mit der Architekturrichtlinie fiir die IT des
Bundes wird ein aktives Architekturmanagement fiir die IT der Bundesverwaltung
verfolgt. Die von der IT-Konsolidierung Bund® betroffenen Bereiche sollen durch
konkrete strategische Architekturvorgaben aktiv bei Entscheidungsprozessen unterstitzt
werden und die Vorgaben fiir die Weiterentwicklung der IT des Bundes nutzen. Auflerdem

unterstiitzen die Vorgaben eine Ausrichtung der laufenden IT-Projekte an die

17.C5 - Cloud Computing Compliance Criteria Catalogue, siehe
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudComputing/Anforderungskatalog/2020/

C5 2020.pdf? blob=publicationFile&v=2.

18 Sjehe https://www.cio.bund.de/SharedDocs/Publikationen/DE/Architekturen-und-
Standards/architekturrichtlinie it bund 2020.pdf? blob=publicationFile.

19 Sjehe https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-bundes/it-konsolidierung/it-
konsolidierung-node.html.
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strategischen =~ Anforderungen und  politischen = Aufgaben. Beispiele  flr
Architekturvorgaben sind wu.a. Sicherstellung der Herstellerunabhingigkeit und

Sicherstellung von loser Kopplung/Modularitit.

e Linderspezifische wund kommunale Architekturrichtlinien/-vorgaben bzw.
Mindestanforderungen fiir die IT: Neben den Richtlinien des Bundes, wie obenstehend
beschrieben, existieren ebenso lidnderspezifische Architekturvorgaben und

Mindestanforderungen fir die IT.

e Foderale Architekturrichtlinien fiir die IT?: Um eine einheitliche Architektur tiber alle
foderalen Ebenen hinweg sicherzustellen und aktiv zu steuern, wurden foderale
Architekturrichtlinien verfasst. Diese basieren auf den zuvor geschilderten Vorgaben des

Bundes und der Lander.

¢ Anforderungen an Technologieanbieter und -l6sungen zur Stirkung der Digitalen
Souverinitat?:: Die AG Cloud und deren UAG Beschaffung definieren, als Teil der Strategie
zur Starkung der Digitalen Souverinitit der IT der OV, iibergreifende Anforderungen an
die Beschaffung von Informations- und Kommunikationstechnik durch bzw. fiir die OV.
Diese Anforderungen sollen die Abhidngigkeit von einzelnen Anbietern reduzieren, indem
sie einen Rahmen fiir IT-Leistungen und deren Anbieter fiir die OV, bei der Entwicklung
und Bereitstellung von Losungen, vorgeben. Unter anderem soll ein Mindestmaf} von

Interoperabilitit, Modularitit und Transparenz eingefordert werden.

Bestehende Vorgaben, wie bspw. die des BSI in Form des C5 oder IT-Grundschutzes, wurden bei
der Ausarbeitung der Zielarchitektur weitestgehend bertiicksichtigt und konkretisiert. Etwaige
Widerspriiche einzelner Vorgaben werden im Rahmen der Standardisierung aufgeldst. Als
Ergdnzung zum Anforderungskatalog fiir Technologieanbieter und -16sungen zur Stirkung der
Digitalen Souverdnitit, der nach auflen gerichtet bei der Beschaffung von IT-Lésungen

perspektivisch herangezogen werden soll, richten sich die hier definierten Standards nach innen

20 Sjehe https://www.fitko.de/it-architektur.

2 In Erarbeitung durch die AG Cloud Computing und Digitale Souverdnitdt und deren UAG Beschaffung.

22 Siehe Entscheidung 2021/09 - AG Cloud-Computing und Digitale Souverinitat https://www.it-
planungsrat.de/beschluesse/beschluss/ag-cloud-computing-und-digitale-souveraenitaet.
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und sollen die bestehende Cloud-Infrastruktur der OV einheitlich und zukunftsorientiert

ausrichten.

24 Weiterentwicklung des Dokumentes

Die in Kapitel 5 aufgefiihrten Standards werden anlassbezogen, jedoch mindestens jahrlich iterativ
weiterentwickelt und mit einem gemeinsamen Beschluss im Rahmen der einzurichtenden
Koordinierungsstelle und dem dazugehorigen Architekturboard (siehe Kapitel 6.3) verabschiedet.
Anschlieffend wird der IT-PLR informiert. Ein Beschluss durch den IT-PLR soll lediglich bei
wesentlichen Anderungen des vorliegenden Rahmenwerks stattfinden. Vorerst liegt die
Zustandigkeit der Fortfithrung des Dokumentes weiterhin bei der AG Cloud und deren UAG
Technik & Betrieb.

Die kontinuierliche Weiterentwicklung gewihrleistet eine stets zeitgeméifie Ausrichtung der
Deutschen Verwaltungscloud und erlaubt eine flexible Anpassung an sich dndernde
Anforderungen und Rahmenbedingungen wie z. B. Technologieentwicklungen. Einige Standards,
zu denen es detaillierterer Ausfithrungen fir eine Umsetzung bedarf, werden in Kapitel 5.3 ndher
beschrieben. Aulerdem werden basierend auf der Systematik und der Standards weiterfiihrende
Dokumente erarbeitet, welche einerseits die technischen Realisierungen verdeutlichen sollen und
andererseits zusitzliche Elemente der Deutschen Verwaltungscloud spezifizieren (siehe Kapitel 6).
Abbildung 1 stellt die geplante Dokumentenstruktur dar und ordnet das vorliegende Rahmenwerk

ein.

> | =

\lo‘\'\ege‘“d Fortlaufende Konzept des Cloud-Service-Portals
- Erarbeitung und
— Weiterentwicklung——> | =
— komplementdrer

Dokumente Konzept der Koordinierungsstelle

Verweise

Rahmenwerk Zielarchitektur
—> f—

Weitere ..

Abbildung 1: Dokumentenstruktur der DVS-Zielarchitektur
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3 Mehrwerte fiir die Offentliche Verwaltung und deren IT-
Infrastruktur

Durch die im Rahmen der DVS angestrebten Vereinheitlichung von Betriebskonzepten, die
Standardisierung der Infrastruktur- und Plattformbereitstellung sowie die Etablierung von
einheitlichen Schnittstellen féderaler Cloud-Lésungen, werden zahlreiche Mehrwerte fiir die OV
geschaffen (vgl. Abbildung 2). Diese Mehrwerte basieren auf den strategischen Zielen zur Stiarkung

der Digitalen Souveranitidt? sowie auf den definierten Zielen des DVS-Konzeptpapiers.

Weitere Mehrwerte

Stirkung der Digitalen Souverinitit! der Offentlichen Verwaltung

Steigerung Effizienz /[ Effektivitatin

Pz Entwicklung, Inbetriebnahme und Betrieb

Gestaltungsfahigkeit

Sicherstellung und Starkung von Informationssicherheit

Einfluss auf IT-Anbieter Optimierung von Datenaustausch, -speicherung und -nutzung

1) Stérkung der Digitalen Souveranitat fiihrt zu einer Reduzierung von kritischen Abhéngigkeiten von IT-Anbietern.

Abbildung 2: Mehrwebhrte fiir die Offentliche Verwaltung und deren IT-Infrastruktur (Auswahl)

Die Deutsche Verwaltungscloud stirkt die Digitale Souverdnitit der OV, indem
Wechselmoglichkeiten geschaffen, die eigene Gestaltungsfiahigkeit geférdert und der Einfluss
auf IT-Anbieter gefestigt wird. Insbesondere tragen folgende Merkmale der DVS dazu bei:

e Die Vereinheitlichung von Anforderungen an den Betrieb in verschiedenen Cloud-
Standorten schafft einen attraktiven Markt fiir Softwarelieferanten, was zu einer

Erweiterung des Angebotes fiihrt.

e Die Verhandlungsposition der OV gegeniiber Softwarelieferanten wird gestirkt, da die
Organisationen der unterschiedlichen Verwaltungsebenen mit gemeinsamen Standards

einheitlich auftreten kénnen.

e Die Mechanismen der Deutschen Verwaltungscloud fordern gezielt OS-Losungen. Der
Betriebsansatz etwa, bildet eine Grundlage fiir die gemeinsame Unterstiitzung von OS-
Projekten - und damit der Forderung von Alternativliésungen - durch verschiedene

Verwaltungsorganisationen.

23 Siehe Entscheidung 2021/09 - AG Cloud-Computing und Digitale Souverinitat https://www.it-
planungsrat.de/beschluesse/beschluss/ag-cloud-computing-und-digitale-souveraenitaet.
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Die Einbeziehung von Losungsansitzen aus anderen Initiativen, wie z. B. Gaia-X/SCS,

beriicksichtigt neueste Entwicklungen zur Ubernahme in die Verwaltungsstrukturen.

Des Weiteren werden durch die Deutsche Verwaltungscloud die Effizienz und Effektivitit bei

Entwicklung, Inbetriebnahme und Betrieb von Softwarelésungen fiir die OV gesteigert und die

Informationssicherheit tbergreifend gestirkt. Ebenso wird eine Optimierung von

Datenaustausch, -speicherung und -nutzung erzielt:

Das Prinzip der EfA-Losungen mit zentralem oder dezentralem Betrieb von
Softwarelésungen im Rahmen der OZG-Umsetzung wird mit dem mdéglichen Austausch
und der Nachnutzung von modularen Losungsbausteinen anhand einheitlicher Standards

perspektivisch gefordert.

Die erweiterte Zusammenarbeit zwischen Betreibern von Cloud-Standorten schafft

Synergieeffekte iber den gesamten Software-Lebenszyklus hinweg.

Die Plattformstandardisierung und der hohe Automatisierungsgrad unterstiitzen dabei,

die IT-Infrastruktur der OV effizient und effektiv aufzustellen.

Die Gestaltung und Ausrichtung der Deutschen Verwaltungscloud nach dem ,privacy by
design/security by design“-Prinzip berticksichtigt die Sicherheitsanforderungen tiber alle

foderalen Ebenen hinweg.

Die strenge Ausrichtung der definierten Standards an bestehenden Richtlinien/Vorgaben
fur IT-Sicherheit unterstiitzt dabei, die Informationssicherheit der Infrastruktur weiter zu

starken.
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4 Systematik der Deutschen Verwaltungscloud

In diesem Kapitel wird der angestrebte, grundlegende Aufbau der Deutschen Verwaltungscloud

dargestellt. Zum einen werden grundsitzliche Eckpunkte festgehalten und die einzelnen Elemente

des Aufbaus definiert. Zum anderen werden die relevanten Rollen bei der Deutschen

Verwaltungscloud beschrieben.

4.1 Grundsatzliche Eckpunkte

Im Rahmen des DVS-Konzeptpapiers haben Bund, Linder und Kommunen allgemeine

Anforderungen an die Deutsche Verwaltungscloud und deren Standards festgelegt. Anhand dieser

Anforderungen wurden die untenstehenden Eckpunkte fiir die Zielarchitektur sowie fiir die

anschlieffende Umsetzung spezifiziert. Dartiber hinaus werden bei der Definition der einzelnen

Standards die Anforderungen beachtet (siehe Kapitel 5).

Verteilter IT-Betrieb: Es wird ein verteilter Betrieb in Rechenzentren von Bund, Landern
und Kommunen ermdglicht. Diese dezentrale, foderale Cloud-Infrastruktur soll durch die
OV und deren IT-Dienstleister bereitgestellt und betrieben werden. Private Anbieter und
Drittanbieter sollen nicht ausgeschlossen werden, die Einbindung von externen Services
(Taa$, PaaS$, SaaS) - ausgerichtet an den Standards der Deutschen Verwaltungscloud - wird
grundsitzlich unterstitzt?. Die Anwendung der DVS-Standards fiir private Anbieter und
Drittanbieter (z. B. Hyperscaler) sowie deren Services ist noch zu spezifizieren (vgl. Kapitel

4.2).

Allgemeine Verfiigbarkeit von Softwarelosungen: Die angebotenen Softwareldsungen
innerhalb der féderalen Cloudstruktur sollen fiir alle Organisationen der OV aus Bund,
Linder und Kommunen nutzbar sein. Entstehende Erweiterungen und Anpassungen einer
Softwarelésung oder eines Services bei einem Teilnehmenden der Deutschen

Verwaltungscloud sollen in anderen Cloud-Standorten nachgenutzt werden kénnen.

2 Eine Einbindung kann erst nach sorgfiltiger Priifung anhand diverser Kriterien (z. B. Gesichtspunkte der
Daten- und Informationssicherheit) erfolgen.
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e Einsatz von OS-Software (OSS): OSS wird als ein geeignetes Mittel fiir den Aufbau der
vernetzen Cloud-Infrastruktur angesehen und daher bei der Ldésungserstellung
priorisiert?s. Kommerzielle Distributionen von OSS koénnen eingesetzt werden?.
Betriebene Softwarel6sungen innerhalb der Deutschen Verwaltungscloud missen nicht
auf OSS basieren, Lock-in-Effekte?’ sollen jedoch verhindert, die Nachnutzung (z. B. durch

OSS) ermoglicht und risikomindernde Manahmen?8 eingeplant und umgesetzt werden.

e Zentrale Verwaltung von Services: Die Suche, Beauftragung, Anpassung und Loschung
von Services der Deutschen Verwaltungscloud erfolgt tiber ein zentrales Cloud-Service-
Portal je Zugriffsnetz, das sich primér an Softwarebetreiber richtet. Die angebotenen
Services werden in einem standardisierten Servicekatalog verwaltet. Der eigentliche
Zugriff auf die bereitgestellten Services durch die Anwender (Nutzende der betriebenen
Softwarelosung) erfolgt direkt am Cloud-Standort ohne die Nutzung des Cloud-Service-

Portals.

4.2 Ubergreifender Aufbau

Grundsétzlich besteht die Deutsche Verwaltungscloud aus verschiedenen Elementen:

1) Cloud-Standorte
2) Cloud-Service-Portal

3) Koordinierungsstelle

%5 Eine Priorisierung von OSS bedeutet nicht, dass proprietiare Losungen grundsétzlich ausgeschlossen
werden. Der Einsatz eines proprietdren Software-Stacks ist innerhalb der Deutschen Verwaltungscloud
moglich. Schnittstellen miissen jedoch entsprechend gemeinsamer Standards geschaffen werden.

26 OS-Losungen (u. a. auch im Cloud-Umfeld) werden oftmals von Unternehmen (weiter-)entwickelt, die
kommerzielle Geschiftsmodelle (z. B. Support-Bereitstellungen, Enterprise-Funktionalititen) verfolgen. Es
kann sinnvoll sein, darauf zuriickzugreifen, um Einfiihrung und Betrieb der OS-Lésungen sicherzustellen
und zu beschleunigen.

27 Lock-in-Effekt“ beschreibt die negativ empfundene Zwangsbindung, die es dem Kunden wegen
entstehender Wechselkosten und sonstiger Wechselbarrieren erschwert, Produkt / Service oder Anbieter
zu wechseln.

28 Diese Mafinahmen sollen die Wahrscheinlichkeit und die negativen Auswirkungen eines ,Lock-ins“
verringern.
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Bei der Interaktion der Elemente sind stets die unterschiedlichen Arten des Zugriffes, d. h. aus dem
Internet und den Verwaltungsnetzen, zu berticksichtigen (vgl. Abbildung 3). Spezifikationen der

einzelnen Elemente finden sich in den folgenden Kapiteln.

INTERNET @) © 5 VERWALTUNGSNETZE

Koordinierungsstelle der
Deutschen Verwaltungscloud

/\
L] L]

Cloud-Service-Portal Cloud-Service-Portal

Selbststand|ge \ / Selbststandlge
Cloud-Standorte Cloud-Standorte

Selbststand|ge
Cloud-Standorte

<—> Kommunikationsbeziehung

Abbildung 3: Elemente der Deutschen Verwaltungscloud und deren Interaktion (illustrative Darstellung)

Als Cloud-Standorte werden die Rechenzentren bei Bund, Lindern und Kommunen bezeichnet,
die IT-Infrastruktur bereitstellen und bspw. Rechenkapazititen innerhalb der Deutschen
Verwaltungscloud verfiigbar machen. Dabei muss nicht zwangsweise die gesamte Infrastruktur
der Rechenzentren Teil der Deutschen Verwaltungscloud sein, es konnen auch Teilbereiche
betrachtet werden. Cloud-Standorte kdnnen entweder nur aus dem Internet, nur innerhalb von
Verwaltungsnetzen oder aus beiden Zugriffsnetzen erreichbar sein. Perspektivisch sollten die
Services der Cloud-Standorte automatisiert tiber programmatische Schnittstellen (d.h.
Application Programming Interfaces, APIs) steuerbar sein. Details zu den Cloud-Standorten finden

sich in Kapitel 5.

Das Cloud-Service-Portal kommuniziert als zentrales Element mit den verschiedenen Cloud-
Standorten. Es wird aus dem Internet und aus den Verwaltungsnetzen erreichbar sein. Den
Zugriffsnetzen entsprechend wird es zwei separate Auspriagungen des Portals geben. Das Portal

ermoglicht es, Services in einem Multi-Cloud Kontext zu suchen, zu beauftragen, anzupassen und
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zu loschen. Verwaltet werden die Services mittels eines einheitlichen Kataloges als eine Art
Verzeichnis. Die Angebote im Cloud-Service-Portal werden in Abhingigkeit des Zugriffsnetzes
dargestellt. Beim Zugriff aus den Verwaltungsnetzen konnen alle Leistungen eines Cloud-
Standortes mit Verbindung in die Verwaltungsnetze genutzt werden. Dieses schlief3t auch die
Internetangebote ein. Beim Zugriff aus dem Internet kénnen nur die Angebote aus dem Internet
genutzt werden. Details zum Cloud-Service-Portal findet sich in Kapitel 6.2. Die Verkniipfung mit

bereits bestehenden Service-Portalen auf den unterschiedlichen foderalen Ebenen wird gepriift.

Eine Koordinierungsstelle soll unter Beriicksichtigung und ggf. Nachnutzung bestehender
foderaler Strukturen eingerichtet werden, um zukiinftig die Weiterentwicklung der Deutschen
Verwaltungscloud zu koordinieren. Insbesondere soll diese Organisation fiir das Cloud-Service-
Portal zustindig sein, dessen Entwicklung und Integration mit den Cloud-Standorten
sicherstellen sowie den Servicekatalog, als Auflistung aller angebotenen Services innerhalb der
Deutschen  Verwaltungscloud, kontinuierlich pflegen. Dartiber hinaus soll die
Koordinierungsstelle die Einhaltung der definierten Standards priifen. Die AG Cloud und deren
UAG Technik & Betrieb wird diese operativen Téatigkeiten aufgrund der personellen Ressourcen
nicht tibernehmen kénnen. Details zur Koordinierungsstelle der Deutschen Verwaltungscloud

finden sich in Kapitel 6.3.

Die Wechselfihigkeit im Rahmen der DVS wird durch die Standardisierung bereitgestellter
Ressourcen sowie die Vereinheitlichung der Anforderungen fiir Softwarelieferanten
gewihrleistet. Hierzu dient die DVS-Schicht (vgl. Abbildung 4), welche eine standardisierte
Integration fiir moglichst viele Anbieter ermoglicht. Dadurch wird Unabhingigkeit von
Herstellern sowie von OSS-Projekten im Sinne der Digitalen Souveridnitit gewéhrleistet. Die
Integration von (Public) Cloud-Anbieter erfolgt iiber Cloud-Standorte der OV, den sogenannten
»Public Cloud-Integratoren®. Softwarebetreiber sollen somit zukiinftig auf einfache Art und Weise
den Betriebsort fiir ihre Losungen? auswahlen konnen. Zielstellung ist, dass beim Betrieb einer
Softwareldsung aus technischer Sicht kein Unterscheid zwischen einem Rechenzentrum der OV

und dem Betrieb bei einem externen Cloud-Anbieter/Verbund besteht.

2 Hinweis: SaaS-Losungen entstehen tiber die Bereitstellung durch Softwarebetreiber und miissen nicht
zwingend durch einen Cloud-Standort angeboten werden.
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Hinweis: A
Vereinfachte Darstellung,

Koordinierungsstelle der o
unabhangig von Netztrennung

Deutschen Verwaltungscloud

Zentrales
Cloud-Service-Portal der
Deutschen Verwaltungscloud

« 7 b
‘—‘ ‘\\‘ /ﬁ‘
)
N A () Selbststandige
Selbststandige
. . Cloud-Standorte
Cloud-Standorte Selbststandige Selbststandige (Public Cloud-
(RZ-Betreiber) Cloud-Standorte Cloud-Standorte i)
DVS-Schicht (RZ-Betreiber) (RZ-Betreiber) DVS-Schicht
DVS-Schicht DVS-Schicht Externe Cloud-

Proprietéarer Stack

Proprietérer Anbieter/Verbiinde
Stack

DVS-Schicht Schicht auf Basis der Standards der Deutschen Verwaltungscloud-Strategie

----------- #  Wesentliche Kommunikationsbeziehungiiber standardisierte Schnittstellen

Hinweis: Die Kommunikation zwischen Cloud-Standorten muss auf Grundlage gesetzlicher Regelungen,
z. B. IT-NetzG, erfolgen

Abbildung 4: Aufbau der Cloud-Standorte, inkl. DVS-Schicht (illustrative Darstellung)

4.3 Definition der Rollen

Zur Festlegung eindeutiger Zustidndigkeiten/Verantwortlichkeiten im Rahmen der Deutschen

Verwaltungscloud werden folgende Rollen definiert:

a)

Auftraggeber (Bedarfstriger oder Kunde) einer Softwarelésung - Der Auftraggeber (z. B.
Verwaltungsorganisationen wie Ministerien) einer Softwarelosung beauftragt fiir den
Betrieb den Softwarebetreiber anhand vertraglicher Verpflichtungen, um

Softwarelésungen nutzbar zu machen.

Softwarebetreiber - Der Softwarebetreiber verantwortet als Auftragnehmer den Betrieb
einer Softwarelésung entsprechend vertraglicher Verpflichtungen gegentiber dem
Auftraggeber und managt die Service-Orchestrierung. Wenn moglich, stimmt er die
Anforderungen an den Betrieb der Software mit dem Softwarelieferanten ab. Er ist das

Bindeglied zwischen Plattformbetreiber und Softwarelieferant.
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c) Softwarelieferant - Der Softwarelieferant ist eine Organisation (im Sinne einer
juristischen Person) oder eine lose miteinander gekoppelte Community (Gruppe von
Entwicklerinnen und Entwickler), welche dem Softwarebetreiber Software(-releases)

bereitstellt.

d) Plattformbetreiber - Der Plattformbetreiber betreibt die IT-Infrastruktur am Cloud-
Standort und stellt dem Softwarebetreiber Werkzeuge zur manuellen und/oder

automatischen Orchestrierung bereit.

e) Nutzende des Cloud-Service-Portals - Das Cloud-Service-Portal ist der zentrale
Einstiegspunkt fir Mitarbeitende des Softwarebetreibers. Diese kénnen in dem Cloud-
Service-Portal  mittels  Self-Service verschiedene Services der Deutschen
Verwaltungscloud suchen, anfordern, konfigurieren und administrieren. Bei SaaS-
Angeboten im Portal kénnen auch Auftraggeber einer Softwarelésung Nutzende des

Cloud-Service-Portals sein.

Diese Rollen werden in den nachstehenden Kapiteln gemaf3 den Definitionen verwendet.

Organisationen oder Individuen kénnen mehrere Rollen innehaben.

44 Rollenverhiltnisse und ausgewihlte User Stories der Deutschen
Verwaltungscloud

Zur Verdeutlichung der Interaktionen der zuvor definierten Rollen (Kapitel 4.3) ist im Folgenden
ein typisches Szenario innerhalb der Deutschen Verwaltungscloud beispielhaft dargestellt. Dieses
Szenario (siehe Abbildung 5) spiegelt wider, wie die Rollen mit den verschiedenen Elementen in

Beziehung stehen und interagieren.
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Hinweis: In manchen Féllen kénnen Individuen/QOrganisationen mehrere Rollen gleichzeitig innehaben
(z. B. Softwarebetreiber und Softwarelieferant).

Abbildung 5: Verhiltnis und wechselseitige Beziehung der Rollen (Beispielszenario)

Das abgebildete Szenario ist in fiinf aufeinanderfolgende Schritte eingeteilt und zeigt die logische

Abfolge bei der Beauftragung und der anschlieRenden Nutzung eines Services (Fokus: IaaS, CaaS

und PaaS) der Deutschen Verwaltungscloud:

1)

Ein Auftraggeber mochte eine bestimmte Softwareldsung nutzen und beauftragt dafiir

einen Softwarebetreiber als Auftragnehmer.

Der Softwarebetreiber bezieht die entsprechende Softwarelésung von einem

Softwarelieferanten.

Zum Betreiben der Losung nutzt der Softwarebetreiber das Cloud-Service-Portal und

wihlt im Servicekatalog einen passenden Service (IaaS, CaaS oder PaaS).

Der Softwarebetreiber bucht iber das Cloud-Service-Portal die benétigten Services eines

oder mehrerer Plattformbetreiber bei definierten Cloud-Standorten.

Der Plattformbetreiber stellt anschlieffend dem Softwarebetreiber die Cloud-
Infrastruktur im ausgewihlten Cloud-Standort zur Verfiigung. Der Softwarebetreiber

greift direkt auf den Cloud-Standort zu und ruft die Services ab.
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Im Kontext des vorgestellten Szenarios, sowie dariiber hinaus, lassen sich tiefergehende User
Stories je Rolle beschreiben. Die nachstehende Beschreibung der User Stories folgt dabei dem

einheitlichen Schema ,,Als [Rolle] méchte ich [Anforderung/Ziel/Wunsch], um [Nutzen].*

Die ausgewidhlten User Stories geben einen Einblick, was innerhalb der Deutschen
Verwaltungscloud perspektivisch ermoglicht werden soll. Die User Stories dienen dartiber hinaus
als Grundlage, um den Umfang etwaiger Pilotierungsprojekte (siehe Kapitel 6.1) festzulegen. Die

Liste wird fortlaufend erweitert.
ID Beschreibung der User Story

U1 Als Softwarebetreiber mochte ich einheitliche Plattformen fiir den
Softwarelieferanten  bereitstellen, um weitestgehend herstellerunabhingige

Entwicklungen an verschiedenen Cloud-Standorten zu erméglichen.

U2 Als Softwarebetreiber mochte ich containerisierte Softwarelésungen in
unterschiedlichen Cloud-Standorten betreiben, um Wiederverwendbarkeit zu

erzielen.

U3 Als Softwarebetreiber mochte ich einheitliche/gleichartige Container-Cluster

bereitgestellt bekommen, um das Deployment von Softwarelésungen zu erleichtern.

U4 Als Softwarebetreiber moéchte ich die Kompatibilitit des Cloud-Standortes fiir meine

bendtigten Ressourcen Gberpriifen, um den einwandfreien Betrieb zu gewihrleisten.

Us Als Softwarebetreiber mochte ich Anforderungen (insb. notwendige Infrastruktur,
Netztopologien) an die Services des Plattformbetreibers definieren konnen, um den

benoétigten Zielzustand zu erhalten.

U6 Als Plattformbetreiber mochte ich ein einheitliches und gemeinsames Regelwerk fiir
die Konfiguration von Container-Cluster benutzen, um standardisierte Services

bereitstellen zu konnen.

u7 Als Nutzende des Cloud-Service-Portals mochte ich mittels Filterfunktion Services

auswahlen, um entsprechend meiner Kriterien passende Services zu finden.

Us Als Nutzende des Cloud-Service-Portals mochte ich Services (SaaS, PaaS, CaaS und

[aaS) beauftragen, um diese am ausgewéhlten Cloud-Standort zu nutzen.
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4.5 Mogliche Softwarelosungen fiir den Betrieb in Cloud-Standorten

Bei der Ausgestaltung der beschriebenen Systematik sowie der abgeleiteten Standards fiir Cloud-
Standorte wurden Lésungen betrachtet, deren Betrieb grundsitzlich in jedem Cloud-Standort
moglich sein soll. Diese unterschiedlichen Anwendungsfille fiir den Rechenzentrumsbetrieb
wurden definiert, damit die Deutsche Verwaltungscloud den Anforderungen der einzelnen
Softwarelosungen gerecht wird. Unter anderem wurden folgende Anwendungsfille fiir zu

betreibende Softwarelésungen berticksichtigt:

ID Beschreibung des Anwendungsfalls

Al Fachverfahren mit Onlineantrag
Das Verfahren unterstiitzt die Sachbearbeiter einer oder mehrerer Dienststellen bei der
Antragsbearbeitung, Bescheidung und Zahlbarmachung von Leistungen. Es bietet eine

Schnittstelle zu Online-Antriagen und kann E-Akte-Systeme unterstiitzen.

A2 TR-RESISCAN und TR-ESOR
Es wird eine Scan-Strecke nach TR-RESISCAN zum beweiswerterhaltenden Scannen
von Dokumenten vor Ort betrieben. Die eingescannten Dokumente werden in die
Ablage nach Standard TR-ESOR beweiswerterhaltend gespeichert. Aus dem jeweiligen

Kontext ergeben sich auf jeden Fall erhhte Anforderungen an den Schutzbedarf.

A3 Kiinstliche-Intelligenz-gestiitzte Assistenzsysteme der Verwaltung
Personliche (Sprach-)Assistenzsysteme unterstiitzen Bilirgerinnen und Burger als
zentraler Zugangskanal zur Verwaltung (z. B. Chatbot im digitalen Raum). Ebenso
nutzen Verwaltungsmitarbeitende ~personliche Assistenten® als
Entscheidungsunterstiitzung (z.B. Anomalie-Erkennung) zur effektiveren

Fallbearbeitung.

Ad E-Mail-Versand
Es wird ein Service zum Empfangen von E-Mails und zum Bereitstellen eines IMAP-
Postfaches betrieben. E-Mails werden tiber einen SMTP-Server versendet. Der Zugang

zum Service kann von einer Client-Anwendung oder einem Web-Frontend erfolgen.
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1)) Beschreibung des Anwendungsfalls

A5 Kollaborationsplattformen
Kollaborationsplattformen dienen zur Zusammenarbeit an Dokumenten, Listen und
strukturierten Daten. Der Zugang zur Plattform kann von einer Client-Anwendung

oder einem Web-Frontend erfolgen.

A6 Videokonferenz- und Messagingsysteme
Es wird eine Kommunikationsplattform mit Messaging, Voice-over-IP,
Videostreaming, Chat und Dateilibertragung bereitgestellt. Die Kommunikation
erfolgt Ende-zu-Ende verschliisselt in einem foderierten Ansatz. In der Regel wird ein

Verbund aus Plattformen aufgebaut und ggf. werden Drittsysteme eingebunden.

A7 Online Services Computer Interface (OSCI) und andere
Dateniibertragungsmechanismen

Im Cloud-Standort wird eine virtuelle Poststelle bereitgestellt, welche Daten
entgegennehmen und verschliisselt an einen anderen Cloud-Standort iibertragen

kann. Als ein Beispiel wird OSCI betrachtet.
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5 Wesentliche Standards fiir Cloud-Standorte

Mit der Deutschen Verwaltungscloud sollen Standards fiir alle teilnehmenden Cloud-Standorte
von Bund, Lindern und Kommunen eingefiihrt werden. Ziel dieses Kapitels ist die Beschreibung

des Handlungsrahmens, der durch eine weiterfithrende Detaillierung konkretisiert wird.

Im DVS-Konzeptpapier hat man sich bereits gemeinsam auf finf Standardisierungsbereiche

verstandigt:
1) Entwicklung und Entwicklungsplattform,
2) Anwendungsbereitstellung und -management,
3) Code Repository,
4) Infrastruktur-Service und technologischer Stack sowie
5) Betriebsstandards und Betriebsmodell

Diese Bereiche werden anhand der obligatorischen und optionalen Standards fiir Cloud-Standorte

adressiert, die in den folgenden Unterkapiteln dargestellt sind.

Im Zusammenhang mit dem Standardisierungsbereich 3 (Code Repository) realisiert eine separate
Projektgruppe® ein zentrales Code Repository Management System als Teil einer tibergreifenden

OS-Plattform. Eine dedizierte Betrachtung dessen ist in diesem Dokument nicht aufgefiihrt.

5.1 Vorlage zur Festlegung der Standards

Um die praktische Arbeit mit den Standards zu erleichtern, wird im Folgenden jeder Standard in
einem einheitlichen Format dargestellt. Ein Standard wird dabei durch einen eindeutigen Titel,
einen Verbindlichkeitsgrad sowie einer revisionssicheren Identifikationsnummer (ID)
gekennzeichnet. Die untenstehende Formatvorlage ist an die der Architekturrichtlinie fir die IT

des Bundes angelehnt3™.

% Projektgruppe besteht aus Vertretern des BMI, Ministerium fiir Wirtschaft, Innovation, Digitalisierung
und Energie Nordrhein-Westfalen, Ministerium fiir Inneres, Digitalisierung und Migration Baden-
Wiirttemberg sowie dem baden-wiirttembergischen IT-Dienstleister Komm.ONE.

31 Sjehe https://www.cio.bund.de/SharedDocs/Publikationen/DE/Architekturen-und-
Standards/architekturrichtlinie it bund 2020.pdf? blob=publicationFile.
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Titel des Standards Verbindlichkeitsgrad

ID: Revisionssichere Identifikationsnummer

Beschreibung Pragnante Darlegung des einzuhaltenden Standards

Verweis Optional: Verweis auf Kapitel 5.3 fortfolgend fiir Detaillierung des
Standards und weiterfiihrende (technische) Erlauterungen oder

Verweis auf bestehende Festlegungen/Dokumente

Tabelle 1: Vorlage zur Festlegung der Standards

Wie in Kapitel 2.4 erldutert, sollen die Standards regelméflig, mindestens jahrlich, aktualisiert und
weiterentwickelt werden. Dies macht eine revisionssichere ID notwendig, damit die

Nachvollziehbarkeit von Anderungen jederzeit gewihrleistet ist. Die ID ist wie folgt aufgebaut:
DVS (Prdfix zur Kennzeichnung der Zugehorigkeit zur Deutschen Verwaltungscloud-Strategie) -
XXX (Fortlaufende, einmalige Nummerierung) —

RXX (Suffix zur Angabe des Revisionsstands des Standards, R01 kennzeichnet die initiale Version)

Der Verbindlichkeitsgrad (MUSS, SOLL, KANN, DARF NICHT) entspricht ebenfalls einer
standardisierten Form, um Interpretationsspielraum zu verringern und das gemeinsame
Verstandnis zu fordern. Die Begriffsdefinitionen der einzelnen Verbindlichkeitsgrade sind Kapitel

7.1 (Anhang) zu entnehmen32,

5.2 Sammlung der Standards

Dieses Unterkapitel umfasst den aktuellen Stand der wesentlichen Standards fiir Cloud-Standorte.
Weitere (technische) Detaillierungen zu einzelnen Standards sind in den nachfolgenden Kapiteln

aufgefiihrt.

32 Definitionen in Anlehnung an RFC 2119 (https://datatracker.ietf.org/doc/html/rfc2119).
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Anwendbares Recht

MUSS

ID: DVS-001-R01

Beschreibung Flr die gesamte Leistungserbringung im Rahmen der Deutschen
Verwaltungscloud muss deutsches Recht uneingeschrinkt
anwendbar sein.

Verweis Sicherstellung  rechtlicher = Anforderungen an  korrektes
Verwaltungshandeln

Vorgaben fiir Produktion, Service und Subunternehmer MUSS

ID: DVS-002-R01

Beschreibung

Fir den Betrieb von Softwarelésungen mit Anforderungen
hinsichtlich Vertraulichkeit, Sicherheit und Rechtssicherheit

missen folgende Rahmenbedingungen eingehalten werden:

- Point of Production ist Deutschland

- Point of Service ist Deutschland

Jeder Software- oder Plattformbetreiber muss eine Liste der
Subunternehmen in der gesamten Lieferkette dokumentieren und
Sicherheitstiberpriifungen fiir die Mitarbeiter mit Zugriff auf die

Systeme sicherstellen kénnen.

Verweis

Strategie zur Stirkung der Digitalen Souverdnitit der IT der

Offentlichen Verwaltung

Sicherstellung  rechtlicher = Anforderungen an  korrektes

Verwaltungshandeln
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Hoheit iiber Hard- und Software MUSS

ID: DVS-003-R01

Beschreibung Die eingesetzte Hard- und Software muss so gewihlt und betrieben
werden, dass die Handlungsfihigkeit der Auftraggeber und
Softwarebetreiber durch Entscheidungen des Softwarelieferanten
oder eines Anbieters nicht gefihrdet wird. Fiir wichtige Verfahren
muss die Hoheits der eingesetzten Hard- und Software in der OV
liegen. Entsprechend der beschlossenen Strategie zur Stirkung der
Digitalen Souveranitit der IT der OV muss die Gestaltungsfihigkeit

gewahrt werden.

Verweis Strategie zur Stirkung der Digitalen Souverdnitit der IT der

Offentlichen Verwaltung

Standards fiir Softwarekomponenten MUSS

ID: DVS-004-R01

Beschreibung Jeder Cloud-Standort muss Softwarekomponenten auf Basis der
Standards der DVS verwenden. Dies betrifft insbesondere den
Containerbetrieb. Auf den Komponenten aufbauende Produkte

konnen sich unterscheiden.

Verweis Siehe Kapitel 5.3.1

33 Von ,Hoheit“ wird in diesem Zusammenhang gesprochen, wenn die OV in ausreichendem Mafe iiber
die Systeme bestimmen kann, um die notwendige Verfligbarkeit, die IT-Sicherheit und den Datenschutz
zu gewibhrleisten.
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Zertifizierung nach IT-Grundschutz des BSI MUSS

ID: DVS-005-R01

Beschreibung Jeder Cloud-Standort muss einen passenden Informationsverbund
definieren und diesen nach ISO 27001 auf der Grundlage von IT-
Grundschutz des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) zertifiziert haben.

Verweis Ohne Verweis

Erfiillung des Kriterienkatalogs C5 SOLL

ID: DVS-006-R01

Beschreibung Jeder Cloud-Standort sowie deren Cloud-Services sollen die
Kriterien aus dem Kriterienkatalog C5 des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) erfiillen.

Verweis Ohne Verweis
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Hoheit iiber Krypto-Module und Schliissel MUSS

ID: DVS-007-R01

Beschreibung

Die Kryptomodule / Schliissel miissen in Hoheit der OV sein, um
den Zugriff auf die gespeicherten Daten selbstbestimmt zu
kontrollieren. Technologien zur Verschliisselung miissen durch die
Cloud-Standorte anpassbar sein, um jederzeit die Vorgaben des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI)

umsetzen zu konnen.

Verweis

Strategie zur Stirkung der Digitalen Souveridnitit der IT der

Offentlichen Verwaltung

Anforderungen aus dem IT-Grundschutz zur Verschliisselung der

Daten

Bereitstellung von Containerumgebung (CaaS) und Container-

Cluster

MUSS

ID: DVS-008-R01

Beschreibung Jeder Cloud-Standort muss eine Containerumgebung (Container-
as-a-Service, CaaS) zum Betrieb von Losungen bereitstellen. Die
Umgebung beinhaltet die bendtigten [aaS- und PaaS-
Komponenten fiir den Containerbetrieb. Jeder Cloud-Standort
muss auflerdem Containerorchestrierungsumgebungen
bereitstellen.

Verweis Siehe Kapitel 5.3.3
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Anlieferung von Containerlésungen MUSS

ID: DVS-009-R01

Beschreibung

Jeder Cloud-Standort muss ein System zur Anlieferung von
Containerlésungen (Container-Registry) fiir die Softwarebetreiber
bereitstellen. Das System muss die Beschreibung von Zielzustdnden
fir das Ausrollen oder die Aktualisierung der betriebenen
Softwareldsungen unterstiitzen. Fiir die Softwarel6sungen muss die

Systematik zum Schwachstellenscan unterstiitzt werden.

Verweis

Siehe Kapitel 5.3.1 und 5.3.3

Angebot von Erweiterungen zur Containerumgebung KANN

ID: DVS-010-R01

Beschreibung Jeder Cloud-Standort kann Erweiterungen zur oder mit Anbindung
an die Containerumgebung anbieten. Denkbar sind bspw.
spezifische Basis-Images, Frameworks oder
Datenbankmanagementsysteme (DBMS).

Verweis Siehe Kapitel 5.3.3
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Erreichbarkeit der Standorte MUSS

ID: DVS-011-R01

Beschreibung

Jeder Cloud-Standort muss aus den Verwaltungsnetzen, fiir die er
Cloud-Services anbietet, z. B. Netze des Bundes, oder aus dem
Internet erreichbar sein. Die Kommunikation zwischen Cloud-
Standorten muss auf Grundlage gesetzlicher Regelungen, z. B. IT-
NetzG, erfolgen. Die Beriicksichtigung der Netzstrategie 2030 mit
der Schaffung eines Informationsverbundes der OV (kurz: IVOV)

muss erfolgen3.

Verweis

Siehe Kapitel 5.3.2

Umsetzung des Zonenmodells SOLL

ID: DVS-012-R01

Beschreibung Jeder Cloud-Standort soll die Blaupause des Zonenmodells fiir
einheitliche = Zugangswege umsetzen. Standort-spezifische
Abweichungen sind moglich, solang diese konform mit den
Vorgaben des BSI sind.

Verweis Siehe Kapitel 5.3.2

34 Sjehe https://www.bdbos.bund.de/DE/NdB/Ziele/ziele node.html.
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Einrichtung einer Schnittstelle zum Cloud-Service-Portal MUSS

ID: DVS-013-R01

Beschreibung

Jeder Cloud-Standort muss Anforderungen zur Bereitstellung,
Anderung oder Léschung von Services durch das Cloud-Service-
Portal tber eine standardisierte (technische) Schnittstelle
entgegennehmen koénnen. Weiterhin muss das Incident*- und

Change3¢-Management iber diese Schnittstelle unterstiitzt werden.

Zudem missen Informationen zum Servicekatalog, zur
Bereitstellung von Services und Abrechnungsdaten an das Cloud-
Service-Portals mittels der Schnittstelle Ubermittelt werden

konnen.

Verweis

Siehe Kapitel 6.2

35 Als ,, Incident” wird in diesem Zusammenhang ein Sicherheitsvorfall oder eine Betriebsstorung einer IT-

Losung bezeichnet.

3% Als ,Change“ wird in diesem Zusammenhang das Modifizieren oder Aktualisieren einer IT-Lésung

bezeichnet.
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Betreiberwechsel

MUSS

ID: DVS-014-R01

Beschreibung

Jeder Cloud-Standort muss in der Rolle als Plattformbetreiber dem
Softwarebetreiber  geeignete = Moglichkeiten  fiir  einen
Betreiberwechsel innerhalb der Deutschen Verwaltungscloud
bieten. Gespeicherte Daten miissen dem Softwarebetreiber in der
Form bereitgestellt werden, sodass der Datenexport an einem

anderen Cloud-Standort wiederhergestellt werden kann.

Bei SaaS-Angeboten miussen durch den Softwarebetreiber
Funktionen zum Datenexport in einem offenen und

standardisierten Format bereitgestellt werden.

Verweis

Ohne Verweis

Bereitstellung notwendiger Dokumentationen MUSS

ID: DVS-015-R01

Beschreibung Jeder Cloud-Standort muss in der Rolle als Plattformbetreiber dem
Softwarebetreiber notwendige Unterlagen zu den bereitgestellten
Services verfligbar machen.

Verweis Ohne Verweis
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Bereitstellung von Entwicklungsbereichen KANN

ID: DVS-016-R01

Beschreibung Jeder Cloud-Standort kann Entwicklungsbereiche bereitstellen.
Verweis Siehe Kapitel 5.3.4
Anbindung an die zentrale OS-Plattform MUSS

ID: DVS-017-R01

Beschreibung Jeder  Cloud-Standort muss bei  Bereitstellung  von
Entwicklungsbereichen die Anbindung an die zentrale OS-
Plattform inkl. Code Repository?” erméglichen.

Verweis Siehe Kapitel 5.3.4

Unterstiitzung von DevOps-Ansitzen MUSS

ID: DVS-018-R01

Beschreibung Jeder Cloud-Standort muss mit den bereitgestellten
Entwicklungsbereichen = die = DevOps-Ansitze  Continuous
Integration und Continuous Deployment unterstiitzen.

Verweis Siehe Kapitel 5.3.4

%7 Die zentrale OS-Plattform wird derzeit von einer dedizierten Projektgruppe in Abstimmung mit der
UAG Technik & Betrieb aufgebaut, siehe
https://www.cio.bund.de/SharedDocs/Kurzmeldungen/DE/2021/pm os plattform.html.
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Angebot von Software-as-a-Service (SaaS) KANN

ID: DVS-019-R01

Beschreibung Jeder Cloud-Standort kann SaaS-Losungen im Cloud-Service-
Portal anbieten.

Verweis Ohne Verweis

Funktion eines Ausweichrechenzentrums KANN

ID: DVS-020-R01

Beschreibung Jeder Cloud-Standort kann die Funktion eines
Ausweichrechenzentrums fiir den Betrieb von Fachapplikationen
in besonderen Situationen anbieten (bspw. Georedundanz).

Verweis Ohne Verweis

5.3 Details einzelner Standards

Ausgehend von den zuvor festgelegten Standards fiir Cloud-Standorte werden diese nachfolgend

zum Teil weiter prazisiert. Die Prazisierung stellt jedoch keine abschliefende technische

Spezifizierung dar. Mit weiterfiihrenden Dokumenten (vgl. Kapitel 6.1) sollen den Betreibern der

Cloud-Standorte zukiinftig technische Handreichungen zur zielgerichteten Umsetzung

bereitgestellt werden.

Eine zusammenfassende Ubersicht wie ein Cloud-Standort auf Basis der Standards aus Kapitel 5.2

gestaltet ist, kann der Abbildung 6 entnommen werden. Details dazu finden sich nachfolgend.
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Abbildung 6: Obligatorische und optionale Standards der Cloud-Standorte (illustrative Darstellung)
5.3.1 Festgelegte Softwarekomponenten

Wie in den grundsitzlichen Eckpunkten der Deutschen Verwaltungscloud (siehe Kapitel 4.1)
erldutert, wird der Einsatz von OS-Losungen priorisiert. Aus diesem Grund miissen einheitliche,
skalierbare, OS-basierte Softwarekomponenten zur Bereitstellung von Containerumgebungen in

den jeweiligen Cloud-Standorten genutzt werden:

Kubernetes - Software zur automatisierten Orchestrierung und Verwaltung von Container-

Anwendungen (bspw. Skalieren, Betreiben und Warten) auf verteilten Hosts.

Helm - Software, die als Paketmanager fiir Kubernetes fungiert und das Deployment von
containerisierten Softwareldsungen sowie die Versionsverwaltung mit Hilfe sogenannter Helm-

Charts erleichtert.

Container-Registry (z.B. Harbor) - Softwaretyp zur Verwaltung von Repositories fiir
Softwareartefakte und Images (Speicherabbild eines Containers) mit Zusatzfunktionen wie

Schwachstellenscannern.
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Auf den Softwarekomponenten aufbauende Produkte konnen sich unterscheiden. So sind
kommerzielle Distributionen (siehe Kapitel 4.1) von OSS oder proprietire Produkte auf Basis der

Softwarekomponenten grundsdtzlich moglich. Der Einsatz von OSS wird bevorzugt.

5.3.2 Zonenmodell

Ein, am IT-Grundschutz3® ausgerichtetes, einheitliches Zonenmodell wurde als Blaupause zur
Umsetzung in allen Cloud-Standorten definiert (vgl. Abbildung 7). Standort-spezifische und mit

den Vorgaben des BSI konforme Abweichungen sind moglich.

<> >

= annnm|

@ Interne Zone

Externe Zone

& Services

<> Betriebsplattform §
Datenbank-

Zone B x

::’ Anwendungs-

Zone

% I Zone(n) mit erhhtem %

Schutzbedarf/Geheimschutz

<> Betriebsplattform

<> Betriebsplattform

i i € Services i

Abbildung 7: Blaupause des einheitlichen Zonenmodells der Cloud-Standorte

Die drei Zonen 1) Externe Zone, 2) Interne Zone und 3) Zone mit erhéhtem Schutzbedarf oder
Geheimschutzanforderungen (z. B. VS-NfD) sind voneinander getrennt. Die Trennung kann BSI-
konform sowohl physisch als auch virtuell erfolgen, wenn dies sicherheitstechnisch auf
gleichwertigem Niveau erreichbar ist. Die Zonen werden entsprechend den Mdglichkeiten der

Cloud-Standorte in Betrieb genommen. Es besteht keine Verpflichtung alle Zonen anzubieten.

Die Externe Zone ist fiir die Nutzung aus dem Internet vorgesehen und hat eine weitere

Unterteilung in Web-, Anwendungs- und Datenbank-Zone. Diese drei Zonen erfiillen jeweils

38 Siehe u. a.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021
/09 NET Netze und Kommunikation/NET 1 1 Netzarchitektur und design Edition 2021.pdf? blob=pu
blicationFile&v=23.
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unterschiedliche Zwecke: Die Web-Zone wird zur Bereitstellung von Application-Level-Gateway
bzw. Web-Proxy, die Anwendungs-Zone wird zur Bereitstellung von Front- und Backend und die
Datenbank-Zone wird zur Bereitstellung von DBMS genutzt. Zur Eingrenzung einer
Demilitarisierten Zone (DMZ) innerhalb der Externen Zone werden zwei Optionen in Kapitel 5.3.3

aufgezeigt, da dies eng mit der Containercluster-Bereitstellung verkniipft ist.

Die Kommunikation zwischen den Zonen sowie der Zugriff von aufien (z. B. aus dem Internet oder
den Netzen des Bundes, NdB) erfolgt gefiltert mittels Sicherheitsgateways® (P-A-P-Struktur
gemafl Empfehlung des BSI* oder vergleichbar). Die Netztrennung muss mittels performanter

Firewalls mindestens auf Layer 4 des OSI-Modells (Transport-Layer) erfolgen.

In diesem Zuge werden bestimmte Zugangswege von einer Zone in eine andere nicht gewéahrt.
Demnach ist der Zugriff aus dem Internet tiber die Externe Zone zur Internen Zone nicht gestattet.
Je Zone soll eine unabhingige Betriebsplattform etabliert werden, auf der die Services orchestriert

und gesteuert werden.!

Aus dem dargestellten Zonenmodell lassen sich speziellere Anforderungen fiir den

Plattformbetreiber ableiten:

e Der Plattformbetreiber MUSS Netze fiir die Administration der Hosts und des Container-
Services von den Anwendungsnetzen logisch oder physisch trennen, z. B. auf Basis eines

Virtual Local Area Networks (VLANSs).

e Der Plattformbetreiber MUSS die verschiedenen Management-Interfaces der IT-Systeme
nach ihrem Einsatzzweck und ihrer Netzplatzierung iiber einen zustandsbehafteten

Paketfilter oder vergleichbar trennen.

e Der Plattformbetreiber MUSS sicherstellen, dass die Segmentierung nach Zonen nicht
durch die Management-Kommunikation unterlaufen werden kann. Eine Uberbriickung

von Segmenten MUSS ausgeschlossen werden.

39 Siehe Glossar fur eine Definition des BSI.

40 Paketfilter - Application-Level-Gateway - Paketfilter” (P-A-P)-Struktur sollte eingesetzt werden, siehe
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021
/09 NET Netze und Kommunikation/NET 3 2 Firewall Edition 2021.pdf? blob=publicationFile&v=2.

4 In Anlehnung an IT-Grundschutz Baustein NET: Netze und Kommunikation - NET.1.1 Netzarchitektur
und -design, NET.1.2 Netzmanagement, NET.3.1 Router und Switches, NET.3.2 Firewall.
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Der Plattformbetreiber MUSS eine BSI-konforme Verwaltung der Administrationskonten

und der technischen Accounts sicherstellen.

Der Plattformbetreiber MUSS die Anbindung von Protokollierungssystemen

entsprechend einer BSI-konformen Systematik sicherstellen.

Der Plattformbetreiber MUSS ein Auditsystem# fiir Systembereiche etablieren. Hierzu

zdhlen Konfigurationsdateien, Registry und Softwarebetriebsprozess.

Containerumgebung und Container-Cluster

Ein elementarer Aspekt bei der Bereitstellung einer Containerumgebung ist der Aufbau der Cluster

zur Ausfiihrung von containerisierten Softwareldsungen. Kubernetes bietet fiir eine weitere

Untergliederung einzelner Cluster die Funktion zum Erstellen sog. ,Namespaces“. Namespaces

konnen als virtuelle Cluster innerhalb eines Kubernetes-Clusters angesehen werden.

Die Ausgestaltung der Cluster hdangt u. a. von Technik- und Sicherheitsanforderungen ab, wie die

des definierten Zonenmodells in Kapitel 5.3.2. Basierend auf dem Modell wurden Schemata zur

Bereitstellung von Container-Cluster fiir Webanwendungen innerhalb der Externen Zone

entwickelt. Dabei werden zwei Umsetzungsoptionen aufgezeigt:

Option 1: Strenge Trennung (sieche Abbildung 8)
Die Web-Zone wird als DMZ angesehen. Dementsprechend werden die Web-Zone und die
Anwendungs-Zone mit Clustern  nach P-A-P-Struktur  getrennt.  Jede

Kommunikationsbeziehung benétigt eine explizite Freigabe.

42 Siehe Glossar flr eine Begriffsdefinition.
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Namespace 1 Namespace 1 . . .

Namespace 2

Anwendungs-Zone
Cluster 2

Namespace 1 . . .
Namespace 2 . . .

Mamespace n

Application-Layer-Gateway Container fiir Anwendung,
oder Web-Proxy . z. B. Frontend oder Backend . DBMS

Abbildung 8: Strenge Trennung der Container-Cluster in Externer Zone (illustrative Darstellung)

Option 2: Weiche Trennung (siehe Abbildung 9)

Die komplette Externe Zone wird als DMZ angesehen. Die Trennung der Web-Zone und
der Anwendungs-Zone findet innerhalb des Clusters statt. Vorgesehen sind separate
Worker fiir Web- und Anwendungs-Zone. Eine Netztrennung zwischen den Zonen findet
durch Virtualisierung und Policies statt. Jede Kommunikationsbeziehung benétigt ebenso

eine explizite Freigabe.

Externe Zone

L Services

Cluster 1 Datenbank-Zone

Namespace 1 —D. . . i : .

Cluster 2

Namespace 1 s Namespace 2 - . .

Application-Layer-Gateway Container fir Anwendung,
oder Web-Proxy . z. B. Frontend oder Backend . DBMS

Abbildung 9: Weiche Trennung der Container-Cluster in Externer Zone (illustrative Darstellung)
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Ergénzend zu der dargestellten Aufteilung der Container-Cluster wurden weitere Anforderungen

fir den Plattformbetreiber entwickelt. Hierzu wurden verschiedene IT-Grundschutz-Bausteine

(inkl. SYS.1.6: Container (Community Draft aktuell in Uberarbeitung)*) herangezogen:

Der Plattformbetreiber SOLL fiir jeden nach aufien exponierten Service eine eigene IP-
Adresse bereitstellen. Verschiedene, nach auflen exponierte Services sollten sich iiber die
[P-Adressierung unterscheiden lassen, um Schutzmafdnahmen auf3erhalb der Kubernetes-

Umgebung zu vereinfachen.

Der Plattformbetreiber MUSS fir die Kommunikation zwischen den Nodes des

Kubernetes-Clusters sichere Tunnelprotokolle nutzen.

Der Plattformbetreiber MUSS die Kommunikation auf die erforderlichen
Kommunikationsverbindungen inklusive Nodes, Kommunikationsprotokolle und Ports
einschrianken, die fir Inbetriebnahme und Betrieb des Clusters und seiner Nodes

erforderlich sind.

Der Plattformbetreiber MUSS sicherstellen, dass Nutzer-Workloads grundsétzlich keine

(System-)Namespaces mit dem Host teilen konnen.

Der Plattformbetreiber MUSS die Isolation der Container durch geeignete Berechtigungen

auf Ressourcen und Kernel-Funktionen sicherstellen.

Der Plattformbetreiber MUSS sicherstellen, dass Master-Nodes keine Nutzer-Workloads

ausfuhren dirfen.

Der Plattformbetreiber MUSS die Entwicklungsumgebung und die Produktivumgebung

in verschiedenen Kubernetes-Clustern betreiben.
Der Plattformbetreiber MUSS die Control-Plane von den Worker-Nodes trennen.

Der Plattformbetreiber MUSS Fachverfahren mit verschiedenen Schutzbedarfen in

getrennten Container-Clustern betreiben.

43 Dieser Draft wird zeitnah ersetzt, siehe
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Drafts/Community Draft/SYS 1

6 _Container CD.pdf;jsessionid=7314F64FFE5E792081A11F73B35E52E5.internet482? blob=publicationFil

e&v=1.
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Die Anlieferung von Softwarelosungen fiir die bereitgestellten Container-Cluster stellt eine

wichtige Schnittstelle im Zusammenwirken von Softwarebetreiber und Plattformbetreiber dar. Sie

ist elementar fir die sichere Betriebsdurchfiihrung und die Maffnahmen-Umsetzung zur

Gewihrleistung der IT-Sicherheit. Aus diesem Grund werden folgende Mindestanforderungen in

diesem Bereich gestellt:

534

Der Plattformbetreiber MUSS eine Container-Registry zur Bereitstellung der

Softwareldsungen fiir die Inbetriebnahme in der Containerumgebung bereitstellen.

Der Softwarebetreiber MUSS einen Zielzustand definieren, der durch den

Plattformbetreiber automatisiert ausgerollt werden kann.

Der Plattformbetreiber MUSS gewéhrleisten, dass ein automatisierter Schwachstellenscan
ausgefiihrt werden kann und dessen Ergebnisse fiir den Softwarebetreiber einsehbar sind.
Der Plattformbetreiber MUSS dem Softwarebetreiber im Zuge dessen kritische

Schwachstellen unverziiglich melden.

Der Plattformbetreiber MUSS die Bereitstellung der zugesicherten Ressourcen und das
Ausrollen der ibergebenen Zielzustinde sicherstellen, sofern die Integritit der Umgebung

nicht gefihrdet wird.

Der Plattformbetreiber MUSS zur Fehlerbehebung, gemifl den vereinbarten Service-
Level-Agreements (SLAs), und zur Skalierung automatisch Container ausrollen. Der
Plattformbetreiber MUSS bei Einschrankung der Container-Laufzeit den Incident an den

Softwarebetreiber zur Fehlerbehebung tibergeben.

Der Plattformbetreiber MUSS sicherstellen, dass die Planung eines Deployments im
Rahmen eines Changes gesteuert und dokumentiert werden kann. Der Plattformbetreiber
MUSS aufierdem gewdhrleisten, dass der Change mindestens tiber das Cloud-Service-
Portal mittels Schnittstellen initiiert werden kann, dabei KANN die Initiierung

automatisiert Giber eine Pipeline unterstiitzt werden.

Entwicklungsbereich

Zur Unterstiitzung der dezentralen Softwareentwicklung kann ein Cloud-Standort optional

verschiedene Erweiterungen getrennt von der produktiven Umgebung bereitstellen. Aufgrund der

Vielzahl von Werkzeugen und der hohen Innovationsrate werden in diesem Bereich keine
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verpflichtenden Standards vorgeschrieben (vgl. Kapitel 5.2). Bei der Bereitstellung muss jedoch die

Kompatibilitit zur Deutschen Verwaltungscloud gewahrt, die Vorgaben zur Einhaltung von

Informationssicherheit und Datenschutz* sowie die dabei geltenden Architekturrichtlinien (vgl.

Kapitel 2.3.2) eingehalten sowie ein ausreichendes Rollen- und Rechte-Management unterstiitzt

werden. Insbesondere miissen Entwicklungsbereiche die Anbindung an die zentrale OS-Plattform

inkl. Code Repository ermoglichen.

Ein hoher Automatisierungsgrad im Rahmen der Entwicklung von Softwareldsungen ist ein

wichtiger Aspekt fiir eine moderne IT-Infrastruktur. Demnach wurden fiir das Angebot einer

Pipeline fiir den Continuous Integration-Prozess (CI-Pipeline) folgende Anforderungen definiert:

Der Plattformbetreiber MUSS sicherstellen, dass bei der Trennung der CI-Pipeline von der
Pipeline fiir das Continuous Delivery die Anforderungen aus Kapitel 5.3.3 eingehalten

werden.

Der Plattformbetreiber MUSS sicherstellen, dass die Ubergabe der Artefakte und Images
uber gesonderte Repositories erfolgt, um eine strikte Trennung zwischen Entwicklung und
Produktivbetrieb zu realisieren. Der Plattformbetreiber SOLLTE getrennte Registries fiir

Entwicklung und Produktivbetrieb einsetzen.

Der Plattformbetreiber MUSS gewéhrleisten, dass die Pipeline mindestens die Nutzung
von Systemen zur Sourcecode-Verwaltung auf Basis von Git sowie den Zugang zu

Systemen fiir die Build-Erstellung unterstiitzt.

Der Plattformbetreiber KANN die Pipeline so einrichten, dass die Bereitstellung der
erstellten Artefakte und Images fiir ein Repository zum Ausrollen in einer Testumgebung

unterstitzt wird.

Der Plattformbetreiber KANN ein Ticketsystem fiir die Softwareentwicklung zur

Unterstiitzung bereitstellen.

Der Plattformbetreiber KANN Werkzeuge zur Prifung der Codequalitit und zum

Sicherheitstest bereitstellen.

44 Bspw. durch eine strikte Trennung von Entwicklungs- und Produktionsumgebungen.
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Fir die Anlieferung von Artefakten und Images in den Entwicklungsbereich sollte am Cloud-
Standort eine separate Registry bereitgestellt werden. In diesem Zusammenhang miissen folgende

Anforderungen beachtet werden:

e Der Plattformbetreiber MUSS sicherstellen, dass Images und Beschreibungsdateien fir

Zielzustiande an der Registry angeliefert werden kénnen.

o Der Plattformbetreiber MUSS dem Softwarebetreiber ermdglichen, Verdnderungen an

seinen Images und Dateien nachvollziehen zu kénnen.
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6 Weiteres Vorgehen

Dieses Kapitel beschreibt die nichsten Schritte bei der Ausgestaltung der Deutschen
Verwaltungscloud. Auflerdem werden die bereits erarbeiteten Inhalte zum Cloud-Service-Portal

und zur Koordinierungsstelle dargelegt.

6.1 Handlungsstrainge zur Operationalisierung der Deutschen
Verwaltungscloud

Das weitere Vorgehen zur Umsetzung der Deutschen Verwaltungscloud teilt sich in drei
Handlungsstringe, die parallel durch die UAG Technik & Betrieb sowie weiteren, nahestehenden

Organisationen oder (Arbeits-)Gruppen bearbeitet werden:

1) Durchfiihrung von Pilotierungsprojekten zur Umsetzung der Standards fiir Cloud-
Standorte:
Ausgehend von den in Kapitel 5 definierten Standards fiir Cloud-Standorte der Deutschen
Verwaltungscloud sollte eine Pilotierungsphase erfolgen, in der wesentliche Standards in
der Praxis erprobt werden. Dies ist vor allem fiir den Containerbetrieb maf}geblich und
stellt die Machbarkeit sicher. Ergebnisse dieser Phase konnen anschlieflend bei der
kontinuierlichen Weiterentwicklung und Detaillierung der Standards bertiicksichtigt
werden. Zudem kénnen sich die verschiedenen IT-Dienstleister der OV aktiv einbringen,

Erfahrungen austauschen und Good-Practice-Ansitze teilen und ggf. einsteuern.

2) Fortfiihrung der (Fein-)Konzeptionierung des Cloud-Service-Portals und der
Koordinierungsstelle:
Wesentliche Elemente der Deutschen Verwaltungscloud sind, neben den Cloud-
Standorten, das Cloud-Service-Portal und die Koordinierungsstelle (vgl. Kapitel 4.2).
Aufgrund der hohen Komplexitdt und der Vielzahl an Fragestellungen, miissen jeweils
gesonderte Konzepte flir diese beiden Elemente (Cloud-Service-Portal und
Koordinierungsstelle) erstellt werden. Die Konzepte werden basierend auf den bereits
erarbeiteten Inhalten der UAG Technik & Betrieb fortgefiihrt und verfeinert. Wesentliche
Merkmale des Cloud-Service Portals sind in Kapitel 6.2, der Koordinierungsstelle in Kapitel

6.3 beschrieben.

3) Kontinuierliche Weiterentwicklung und Detaillierung der Standards fiir Cloud-

Standorte:
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Wie in Kapitel 2.4 geschildert, soll das vorliegende Dokument - insbesondere die Standards
fir Cloud-Standorte - stetig weiterentwickelt werden. Dies ermoglicht die flexible
Anpassung und Ergdnzung von Standards. Die parallellaufende Verprobung im Rahmen
der Pilotierung (vgl. Handlungsstrang 1) gewihrleistet einen fortlaufend engen
Praxisbezug. Dartiber hinaus sollen auf Basis der Standards technische Handreichungen

spezifiziert werden, die den IT-Dienstleistern der OV die Umsetzung erleichtern soll.

Uber den Fortschritt der einzelnen Handlungsstringe und der damit verbundenen
Operationalisierung der Deutschen Verwaltungscloud wird der IT-PLR weiterhin regelmaifiig
informiert. Die Aktualisierung der Standards als Ergebnis aus Handlungsstrang 3 soll in einem
regelmafligen Intervall an den IT-PLR berichtet werden (siehe Kapitel 2.4). Eine umfassende

Zeitplanung je Handlungsstrang ist derzeit noch in Erarbeitung.

6.2 Konzeptionierung Cloud-Service-Portal und Servicekatalog

Mit der Deutschen Verwaltungscloud soll ein zentrales Portal fiir die gesamte OV als webbasierte
Losung eingerichtet werden, welche es erlaubt Services (IaaS, CaaS, PaaS und SaaS) in einem Multi-
Cloud Kontext zu registrieren, zu suchen, zu beauftragen, anzupassen und zu léschen. Die
foderalen Cloud-Standorte werden mittels einheitlicher, technischer Schnittstellen an das Cloud-
Service-Portal angebunden. Die Einrichtung dieser Schnittstellen ist obligatorisch fiir jeden

Cloud-Standort.

Das Portal fungiert als zentraler Einstiegspunkt fiir Mitarbeitende des Softwarebetreibers und
muss iiber die Verwaltungsnetze, wie z. B. die NdB oder NdB-VN, und aus dem Internet erreichbar
sein. Anbieter der Services (Plattform- oder Softwarebetreiber) konnen jeweils festlegen, ob das
Angebot aus dem Internet oder den Verwaltungsnetzen erreichbar sein darf.
Entwicklungsbereiche kénnen bspw. aus dem Internet erreichbar sein, wiahrend Fachverfahren

nur innerhalb der Verwaltungsnetze angeboten werden.

Zur Beschreibung und Auflistung der Services wird ein navigierbarer Servicekatalog fiir Nutzende
des Cloud-Service-Portals angelegt. Der Katalog enthilt fiir jeden Service eindeutig definierte

Attribute, die nihere Informationen bereitstellen. Die Kompatibilitit mit Gaia-X und dem
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foderierten Katalog® wird sichergestellt. Angebotene Services miissen einen Mindeststandard bei
der Beschreibung erfiillen. Folgende wesentlichen Merkmale wurden als Attribute im

Servicekatalog festgelegt:
e Name und Kurzbeschreibung des Service

¢ Informationen des Anbieters (u. a. Anzahl und Standorte der Rechenzentren, Referenzen

und Zertifizierungen/Testierungen)
e Version des Service (u. a. Gultigkeitszeitraum/Supportzeitraum, Versionshistorie)
e Enthaltene Leistungen
e Preis je Einheit
e Abhingigkeiten zu anderen Services
e Angebotener Schutzbedarf und Vertraulichkeitsstufen aus Sicht des Betreibers

e Zone fir die Bereitstellung (Externe Zone, Interne Zone, Zone mit erhohtem Schutzbedarf

oder Geheimschutzanforderungen)

e Aufzdhlung aller an der Erbringung des Service beteiligter Sub-Dienstleister und

Nachunternehmer
e Abrechnungsmodalititen und Abnahmemengen
e SLA (u. a. Betriebs-, Reaktions- und Wiederherstellungszeiten)
e [Weitere Ergdnzungen im Rahmen der Feinkonzeptionierung méglich]

Den Nutzenden des Cloud-Service-Portals werden vielfiltige Funktionen zur Verfiigung gestellt,
die das Administrieren und Verwalten von verschiedenen Services bei ggf. unterschiedlichen

Anbietern vereinfachen. Folgende erforderliche Funktionalititen wurden definiert:

4 Der foderierte Katalog standardisiert im Rahmen von Gaia-X die Beschreibung von Services mittels
einheitlicher Attribute. Eine moglichst hohe Deckungsgleichheit zum Servicekatalog der Deutschen
Verwaltungscloud wird deshalb angestrebt.

46 Jeder Servicekatalog-Eintrag wird mit Schutzbedarf normal eingestuft. Bei Unterstiitzung des
Schutzbedarf hoch, sind die Eigenschaften zu beschreiben, wie z. B. verschliisselte Datenhaltung bei
persistentem Speicher.
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e Registrierung einer Organisation und deren Mitarbeiterinnen und Mitarbeiter zur

Nutzung des Cloud-Service-Portals
e Suchen innerhalb des Servicekatalogs entsprechend verschiedener Gruppierungskriterien
e Beauftragung eines Service (insbesondere IaaS- und PaaS-Umgebungen)
e Kindigung eines Service

e Anpassung/Konfiguration eines Service und Veranlassung eines Changes fir

Softwarelosungen in einer IaaS-/CaaS-/PaaS-Umgebung
e Auslosung eines Incidents zu einem Service
e Auflistung aller genutzten Services der jeweiligen Organisation
e Offnen einer bereitgestellten SaaS-Lésung mittels Link
e Zugriff auf Abrechnungsdaten mit einmaligen und nutzungsabhingigen Kosten

e Anzeigen eines individuell konfigurierbaren Dashboards zur Auswertung von

Informationen zu gebuchten Services
e [Weitere Ergdnzungen im Rahmen der Feinkonzeptionierung méglich]

Zu diversen Funktionalititen wurden nihere Anforderungen erfasst. So muss bspw. der Cloud-
Standort in der Rolle als Plattformbetreiber bei der Beauftragung eines Changes fiir das Ausrollen
einer neuen oder initialen Version einer Softwarelésung den Ausfithrungszustand an das Cloud-
Service-Portal ibermitteln. Ebenso muss die Angabe von Abhingigkeiten zu anderen Changes
abbildbar sein, wie die zwingende Reihenfolge oder ein zeitlicher Ablauf von Changes. Incidents
missen uber das Cloud-Service-Portal von autorisierten Nutzenden (Mitarbeitende eines
Softwarebetreibers) ausgelost werden konnen. Der Plattformbetreiber meldet anschliefiend den
Eingang des Incidents und bestitigt die Einstufung der Kritikalitit. Verbundene Kosten werden

dem Softwarebetreiber zeitnah mitgeteilt.

Des Weiteren ist der Softwarebetreiber verantwortlich fiir die Lizenzierung in Abstimmung mit
dem Plattformbetreiber. Der Plattformbetreiber benétigt jedoch ein Veto-Recht, falls der
Softwarebetreiber Lizenzen einsetzen mochte, die die Lizenzkonformitit seines Cloud-Standortes
gefihrden. Demnach sollte der Plattformbetreiber die Lizenzierung seiner angebotenen Services

sicherstellen und im Servicekatalog die genutzten Lizenzen entsprechend dokumentieren sowie
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Nutzungsvoraussetzungen vermerken. Der Softwarebetreiber ist dann fiir die Lizenzierung der
genutzten Komponenten der Softwarelésung, welche die Services des Plattformbetreibers nutzt,
zustindig. Zur weiteren Ausfiihrung der Zustidndigkeiten und Verfahrensweisen des

Lizenzmanagements ist die Erstellung eines eigenen Dokumentes geplant.

Die weitere Ausgestaltung und Erhebung zusitzlicher funktionaler und nicht funktionaler
Anforderungen wird fortgefiihrt und in einem gesonderten Konzept mit den Grundlagen der

Betriebsfithrung dokumentiert.

6.3 Konzeptionierung Koordinierungsstelle der Deutschen
Verwaltungscloud

In Zukunft soll die stetige Weiterentwicklung der Deutschen Verwaltungscloud (inkL
Erstellung/Fortfiihrung von Konzepten) von der UAG Technik & Betrieb an eine zu spezifizierende
Koordinierungsstelle {ibergeben werden. Diese Koordinierungsstelle der Deutschen
Verwaltungscloud soll fiir das Cloud-Service-Portal verantwortlich sein und u.a. den
Finanzierungsbedarf fiir dessen Entwicklung und Betrieb sicherstellen. Die Organisation ist
zudem dafiir zustindig, den Servicekatalog zu aktualisieren und koordiniert deshalb die
kontinuierliche Pflege des Katalogs durch die Cloud-Standorte. Als weitere Aufgabe soll die
Koordinierungsstelle die Einhaltung der Standards priifen. Der dazugehorige Prozess wird im

Feinkonzept erarbeitet.

Grundsitzlich soll die Koordinierungsstelle als Vermittler zwischen Cloud-Standorten
(Plattformbetreiber) und Nutzerorganisationen (Softwarebetreiber) auftreten. Aufierdem soll sie
die Teilnahme der beiden Parteien regeln und die Befugnis haben, bei Bedarf einzelne
Organisationen (z. B. bei potenzieller Kompromittierung der Informationssicherheit) von der

Deutschen Verwaltungscloud auszuschlieflen.

Daneben soll ein Architekturboard eingerichtet werden, das in Zukunft die Standards der
Deutschen Verwaltungscloud anhand rechtlicher Anderungen und technologischer
Trends/Weiterentwicklungen regelmifig adaptiert. Teilnehmende des Architekturboards sollen
bspw. Interessenvertreter der OV, IT-Dienstleister der OV, Softwarebetreiber sowie Vertreterinnen
und Vertreter aus den Bereichen Datenschutz, Informationssicherheit sowie Compliance sein.
Bestehende Strukturen innerhalb der OV sind bei der weiteren Priifung und Ausgestaltung der

Koordinierungsstelle sowie des Architekturboards zwingend zu beriicksichtigen und sollten ggf.
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nachgenutzt werden. Damit soll die Schnittstellenkomplexitit minimiert werden. So muss die
Eingliederung des geplanten Architekturboards in das bereits durch den IT-Planungsrat

eingerichtete foderale IT-Architekturboard?’ gepriift werden.

Zur skizzierten Koordinierungsstelle der Deutschen Verwaltungscloud wird ein separates

Dokument erstellt.

47 Siehe https://www.fitko.de/it-architektur.
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7 Anhang

7.1 Definition der Verbindlichkeitsgrade der Standards

Jeder Standard fur Cloud-Standorte hat einen Verbindlichkeitsgrad in Form von Modalverben
angegeben, der eine Richtlinie fiir die Umsetzung darstellt. Untenstehende Definitionen werden,
entlang des RFC 2119* (Key words for use in RFCs to Indicate Requirement Levels), festgelegt. Die
Anlehnung an den RFC 2119 findet ebenso Anwendung im IT-Grundschutz-Kompendium des

BSI# und der Architekturrichtlinie fur die IT des Bundes®®.

MUSS - Dieser Ausdruck bedeutet, dass es sich um eine Anforderung handelt, die unbedingt erfiillt

werden muss (uneingeschrankte Anforderung/verbindliche Festlegung).

SOLL - Dieser Ausdruck bedeutet, dass eine Anforderung normalerweise erfiillt werden muss, es
aber Griinde geben kann, dies doch nicht zu tun. Dies muss sorgfiltig abgewogen und stichhaltig

begriindet werden.
KANN - Dieser Ausdruck kennzeichnet eine Aussage mit dem Charakter einer gestatteten Option.

DARF NICHT - Dieser Ausdruck bedeutet, dass etwas in keinem Fall getan werden darf

(uneingeschréanktes Verbot).

48 Request for Comments, siehe https://datatracker.ietf.org/doc/html/rfc2119.

4 Sjehe
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT Grundschutz
Kompendium Edition2021.pdf? blob=publicationFile&v=6.

50 Sjehe https://www.cio.bund.de/SharedDocs/Publikationen/DE/Architekturen-und-
Standards/architekturrichtlinie it bund 2020.pdf? blob=publicationFile.
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7.2 Zuordnung von Begrifflichkeiten im Kontext der Norm DIN ISO/IEC
17788:2016-04

Die Norm DIN ISO/IEC 17788:2016-04 regelt Begrifflichkeiten im Kontext von Cloud-
Umgebungen. Im Rahmen der DVS wurde sich bewusst auf abweichende Bezeichnungen geeinigt,
um das Rollenspiel zwischen klassischer Welt und neuer Welt einfacher abzubilden. Durch die
Verkettung der Beziehungen nehmen die Rollen der DVS bei Bedarf mehrere Rollen nach der DIN
ISO/IEC 17788:2016-04 eins'. Grundsitzlich werden die Begrifflichkeiten wie folgt zugeordnet:

Ein Auftraggeber (Bedarfstriger oder Kunde) einer Softwarelosung wird als Cloud-
Dienstleistungskunde (engl. cloud service customer) verstanden, der zum Zwecke der Nutzung von

Cloud-Services in einer Geschaftsbeziehung zum Softwarebetreiber steht.

Der Softwarebetreiber wird gegeniiber dem Auftraggeber als Cloud-Dienstleister (engl. cloud
service provider) betrachtet und steht mit diesem zum Zwecke der Bereitstellung von Cloud-
Services in einer Geschiftsbeziehung. Der Softwarebetreiber stellt vorrangig aber nicht zwingend
ausschliefilich Softwarelésungen bereit, die durch den Auftraggeber genutzt werden. Der
Softwarebetreiber steht gleichzeitig als Cloud-Dienstleistungskunde zum Zwecke der Nutzung

von Cloud-Services in einer Geschiftsbeziehung mit dem Plattformbetreiber.

Ein Plattformbetreiber wird gegeniiber dem Softwarebetreiber als Cloud-Dienstleister
angesehen und steht mit diesem zum Zwecke der Bereitstellung von Cloud-Services in einer
Geschiftsbeziehung. Der Plattformbetreiber stellt vorrangig aber nicht zwingend ausschlieflich
Plattformdienste bereit, auf deren Basis Softwarelosungen von Softwarebetreibern betrieben

werden.

Der Softwarelieferant wird als Cloud-Dienstleistungspartner (engl. cloud service partner)
verstanden, der dem Softwarebetreiber Software zur Verfiigung stellt, aber selbst keinen Cloud-
Service erbringt. Der Softwarelieferant kann in geschéftlicher Beziehung mit dem Auftraggeber

und / oder dem Softwarebetreiber stehen.

Die Nutzende des Cloud-Service-Portals sind Mitarbeiter des Auftraggebers oder des

Softwarebetreibers. Sie nutzen die Funktionen des Cloud-Service-Portals unter anderem zur

51 Die Definitionen nach DIN ISO/IEC 17788:2016-04 sind im Glossar aufgefiihrt.
54



Beauftragung, Verwaltung und Kiindigung von Services.
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7.3 Glossar

Zur Unterstiitzung der einheitlichen Verwendung der wichtigsten Begriffe wird ein Glossar

gefiihrt. Folgende Begriffe sind wesentlich fiir dieses Dokument:

Application-Level-Gateway - Sicherheitskomponente, die die Kommunikation zwischen

Clients und Applikationsservern kontrolliert.

Auditsystem - Ein Audit untersucht, ob Prozesse, Anforderungen und Richtlinien die
geforderten Standards erfiillen. Das Auditsystem stellt die moglichst automatisierte

Durchfithrung von Audits sicher.

Auftraggeber einer Softwarelosung - Der Auftraggeber (z. B. Verwaltungsorganisationen
wie Ministerien) einer Softwarelosung beauftragt fiir den Betrieb den Softwarebetreiber

anhand vertraglicher Verpflichtungen, um Softwareldsungen nutzbar zu machen.

Basis-Image - Basis-Images sind Container-Images, welche als Grundlage zur Erstellung
von Container fiir Softwarelésungen genutzt werden. Sie enthalten Komponenten des

Betriebssystems und gegebenenfalls standardisierte Erweiterungen.
Change - Modifizieren oder Aktualisieren einer IT-Losung.

Cloud Computing - Cloud Computing bezeichnet das dynamisch an den Bedarf
angepasste Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen iiber ein Netz.
Angebot und Nutzung dieser Dienstleistungen erfolgen dabei ausschlieflich tiber
definierte technische Schnittstellen und Protokolle. Die Spannbreite, der im Rahmen von
Cloud Computing angebotenen Dienstleistungen, umfasst das komplette Spektrum der
Informationstechnik und beinhaltet unter anderem Infrastruktur (z. B. Rechenleistung,
Speicherplatz), Plattformen und Software (Definition gemdfs BSI:

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-

und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Cloud-

Computing/Grundlagen/grundlagen node.html).

Cloud Native Computing - Cloud Native Computing ist ein Ansatz in der
Softwareentwicklung, der Cloud Computing verwendet, um skalierbare Anwendungen

(Softwarelosungen) in modernen, dynamischen Umgebungen wie 6ffentlichen, privaten
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und hybriden Clouds zu erstellen und auszufiihren (Definition gemdfd Cloud Native

Computing Foundation: https://github.com/cncf/foundation/blob/master/charter.md).

Cloud-Dienstleister — Eine Partei, die Cloud-Dienste zur Verfiigung stellt. Der Cloud-
Dienstleister konzentriert sich auf Aktivititen zur Bereitstellung und Sicherstellung von
Cloud-Diensten fiir den Cloud-Dienstleistungskunden sowie auf die Wartung von Cloud-
Dienstleistungen. Die Rolle des Cloud-Dienstleisters umfasst eine grofle Menge von
Aktivititen (z. B. Anbieten von Diensten, Bereitstellen und Uberwachen von Diensten,
Verwalten von Geschiftsplinen, Bereitstellen von Auditdaten usw.) sowie zahlreiche
Unterrollen (z.B. Geschiftsmanager, Dienstmanager, Netzanbieter, Sicherheits- und

Risikomanager usw.) (Definition gemdf$ DIN ISO/IEC 17788:2016-04).

Cloud-Dienstleistungskunde - Eine Partei, die in einer Geschiftsbeziehung zum Zweck
der Nutzung von Cloud-Diensten steht. Die Geschiftsbeziehung besteht zu einem Cloud-
Dienstleister oder einem Cloud-Dienstleistungspartner. Schliisselaktivititen fiir einen
Cloud-Dienstleistungskunden sind unter anderem die Nutzung von Cloud-Diensten, die
geschiftliche Administration und die Administration der Nutzung von Cloud-Diensten

(Definition gemdf$ DIN ISO/IEC 17788:2016-04).

Cloud-Dienstleistungspartner - Eine Partei, die in Unterstiitzung oder Ergdnzung der
Aktivitiaten des Cloud-Dienstleisters und/oder des Cloud-Dienstleistungskunden handelt.
Die Aktivititen eines Cloud-Dienstleistungspartners variieren je nach Art des Partners und
dessen Beziehung zum Cloud-Dienstleister oder zum Cloud-Dienstleistungskunden.
Beispiele fiir Cloud-Dienstleistungspartner sind der Cloud-Auditor und Cloud-

Dienstleistungsvermittler (Definition gemdf$ DIN ISO/IEC 17788:2016-04).

Cloud-Standort - Cloud-Standorte bezeichnen die Rechenzentren bei Bund, Lindern und
Kommunen, die IT-Infrastruktur bereitstellen und bspw. Rechenkapazititen innerhalb
der Deutschen Verwaltungscloud verfiigbar machen. Dabei muss nicht zwangsweise die
gesamte Infrastruktur der Rechenzentren Teil der Deutschen Verwaltungscloud sein, es

konnen auch Teilbereiche betrachtet werden.

Compliance - Compliance ist die Umschreibung fir die Gewdhrleistung von

regelkonformem Handeln in Bezug auf die Einhaltung von Gesetzen und Richtlinien.
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Container-as-a-Service - Cloud-Computing-Modell, das Virtualisierungsleistungen in
Form eines Container-basierten Services bereitstellt. Angesiedelt ist es zwischen den

Modellen [aaS und PaasS.

Container-Cluster - Cluster in Kubernetes sind ein Rechner-Verbund, der fiir den Betrieb

von containerisierten Softwarelésungen zustindig ist.

Continuous Deployment - Ansatz in der Softwareentwicklung, bei dem Anderungen an
der Software automatisiert und nach festen Kriterien in die aktuelle Software
beziehungsweise in die Produktion uberfiihrt werden. Auf diese Weise wird eine

kontinuierliche Auslieferung der Software ermoglicht.

Continuous Integration - Ansatz in der Softwareentwicklung, bei dem neue
Programmteile sofort getestet und zusammengefiihrt werden, statt dies bspw. nur einmal

taglich zu tun.

Demilitarisierte Zone - Speziell kontrolliertes Netzwerk, das sich zwischen dem externen
Netzwerk (Internet) und dem internen Netz befindet. Es stellt eine Art Pufferzone dar, die

die Netze durch strenge Kommunikationsregeln und Firewalls voneinander trennt.

Deployment - Bereitstellung von Software mit halb- oder vollautomatisierten Prozessen

zur Installation und Konfiguration auf PCs und Servern.

Deutsche Verwaltungscloud - Standardisierte, foderale Cloud-Infrastruktur von Bund,
Linder und Kommunen im Rahmen der beschlossenen Deutschen Verwaltungscloud-

Strategie.

DevOps-Ansatz - Zusammenwachsen von Entwicklung und Betrieb von IT-Systemen

und -Losungen.

Digitale Souverdnitit - Die Fahigkeiten und Moglichkeiten von Individuen und
Institutionen, ihre Rolle(n) in der digitalen Welt selbststidndig, selbstbestimmt und sicher

ausiiben zu konnen (Definition gemdfs  OFIT:  https://www.oeffentliche-

it.de/documents/10181/14412/Digitale+Souverdnitdit).

Firewall - System aus soft- und hardwaretechnischen Komponenten, das dazu eingesetzt
wird, IP-basierte Datennetze sicher zu koppeln (Definition gemdfi BSI:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einz
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el PDFs 2021/09 NET Netze und Kommunikation/NET 3 2 Firewall Edition 2021.pdf?
blob=publicationFile&v=2).

Incident - Sicherheitsvorfall oder eine Betriebsstérung einer IT-Losung.

Kryptomodul - Mit einem Kryptomodul ist ein Produkt gemeint, das die im
Kryptokonzept dargelegte Sicherheitsfunktion bietet. Ein solches Produkt kann dabei aus
Hardware, Software, Firmware oder aus einer Kombination daraus bestehen. Hinzu
kommen noch notwendige Bauteile wie Speicher, Prozessoren, Busse und die
Stromversorgung, um die Kryptoprozesse umzusetzen. Ein Kryptomodul kann in
unterschiedlichen IT- ode Telekommunikationssystemen verwendet werden, um sensible
Daten bzw. Informationen zu schiitzen (Definition gemdf3 BSI:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einz
el PDFs 2021/03 CON Konzepte und Vorgehensweisen/CON 1 Kryptokonzept Edition 20
21.pdf? blob=publicationFile&v=2).

Master - Ein Kubernetes-Cluster basiert auf einem Satz von Maschinen. Diese werden in
Master und Worker aufgeteilt. Der Kubernetes Master besteht aus drei Prozessen, die auf
einem einzelnen Node in Threm Cluster ausgefiihrt werden, der als Master-Node

bezeichnet wird.

Messaging - Software, die text- oder zeichenbasierte Kommunikation in Echtzeit

ermoglicht.

Multi-Cloud - Parallele Nutzung von Cloud-Services und -Plattformen mehrerer

Anbieter.

P-A-P-Struktur - “Paketfilter — Application-Level-Gateway - Paketfilter” als Empfehlung

des BSI fiir ein dreistufiges Firewall- bzw. Sicherheitsgateway-System.

Pipeline - CI/CD-Pipeline dient zur Ausfiihrung von Automatisierungsschritten fiir die

Bereitstellung von neuen Softwareversionen.

Plattformbetreiber — Der Plattformbetreiber betreibt die IT-Infrastruktur im Cloud-
Standort und stellt dem Softwarebetreiber Werkzeuge zur manuellen und/oder

automatischen Orchestrierung bereit.
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Service-Level-Agreement - Vereinbarung zwischen Anbieter und Kunde und dient der
Qualititssicherung. In dieser Vereinbarung werden die genauen Leistungseigenschaften

und Giitestufen (Service Levels) des Produktes bzw. der Dienstleistung festgelegt.

Service-Orchestrierung - Unter Orchestrierung versteht man die automatisierte
Konfiguration, = Verwaltung und Koordinierung von  Computersystemen,
Softwarelésungen und Services. In Verbindung mit Containerumgebungen bezeichnet
Orchestrierung vor allem die Steuerung, wann Container starten und stoppen, die
Gruppierung von Containern in Clustern und Koordinierung aller Prozesse, aus denen sich

eine Softwarel6sung zusammensetzt.

Sicherheitsgateway - Ein Sicherheitsgateway (oft auch Firewall genannt) ist ein System
aus soft- und hardware-technischen Komponenten. Es gewéhrleistet die sichere Kopplung
von [P-Netzen durch Einschrinkung der technisch moglichen auf die in einer
Sicherheitsrichtlinie als ordnungsgemaf definierte Kommunikation. Sicherheit bei der
Netzkopplung bedeutet hierbei im Wesentlichen, dass ausschlieflich erwiinschte Zugriffe
oder Datenstrome zwischen verschiedenen Netzen zugelassen und die iibertragenen
Daten kontrolliert werden (Definition

gemdf3 BSI: https://www.bsi.bund.de/SharedDocs/Glossareintraege/DE/S/Sicherheitsgatew
ay.html).

Softwarebetreiber - Der Softwarebetreiber verantwortet als Auftragnehmer den Betrieb

einer Softwarelosung entsprechend vertraglicher Verpflichtungen gegeniiber dem
Auftraggeber und managt die Service-Orchestrierung. Wenn moglich, stimmt er die
Anforderungen an den Betrieb der Software mit dem Softwarelieferanten ab. Er ist das

Bindeglied zwischen Plattformbetreiber und Softwarelieferant.

Softwarelieferant - Der Softwarelieferant ist eine Organisation (im Sinne einer
juristischen Person) oder eine lose miteinander gekoppelte Community (Gruppe von
Entwicklerinnen und Entwickler), welche dem Softwarebetreiber Software(-releases)

bereitstellt.

Softwarelosung - Eine Softwareldsung ist eine Anwendungssoftware fiir eine bestimmte,
konkrete Aufgabenstellung, die also der Losung eines konkreten Problems eines

Auftraggebers dient.
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Virtual Local Area Network - Logisches Netz, das auf einem physischen LAN aufsetzt.

Voice-over-IP - Es wird nicht mehr klassisch {iber einen analogen Telefonanschluss,
sondern liber einen Breitband-Internetanschluss telefoniert. Dazu werden Sprachsignale

umgewandelt und als Datenpakete tiber ein IP-Netzwerk ibertragen.

Web-Proxy - Der Web-Proxy fungiert als ein Gateway zwischen einem Client, z. B. Web-
Browser, und dem Applikationsserver. Neben Sicherheitsfunktionen tibernehmen diese
Proxy-Server oft auch Funktionen zur Verbesserung des I[/O-Verhaltens der

Webanwendung.

Worker - Ein Kubernetes-Cluster basiert auf einem Satz von Maschinen. Diese werden in
Master und Worker aufgeteilt. Die Worker stellen die Ressourcen zur Ausfithrung der

Container-Anwendungen bereit. Jedes Cluster muss mindestens einen Worker beinhalten.

Workload - Ein Workload ist im Computerumfeld ein einzelner Arbeitsauftrag, der an

physische oder virtuelle Systeme zur Bearbeitung vergeben wird.
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7.4 Abkiirzungsverzeichnis

Abkiirzung

AG

API

BSI

CaaS

CI/CD

DBMS

DVS

EfA

TaaS

IP

IT

IT-PLR

VOV

NdB

OFIT

(O

OSCI

0SS

ov

OZG

PaaS
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Abkiirzung

SaaS

SCS

SLA

UAG

VLAN

VPN

VS-NfD
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