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Zusammenfassung

Behorden sind dazu verpflichtet, die von ihnen eingesetzten Softwareprodukte korrekt zu
beschaffen, zu erfassen, zu Giberwachen und zu verwalten (,Lizenzmanagement”; in diesem
Dokument werden Begriffe, wo es angezeigt ist, definiert. Zur besseren Lesbarkeit werden
diese Definitionen mit Artikeln und gegebenenfalls in ihrer entsprechenden Genitivform
verwendet). lhnen obliegen daher insbesondere die Aufgaben, die eingesetzten
Softwareprodukte korrekt zu lizenzieren und die Einhaltung der vertraglichen
Nutzungsbedingungen sicherzustellen. Das Dezentrale Lizenzmanagement-Konzept (,,DLM-
Konzept“) soll Behorden dabei helfen, ein eigenes (behdrdeninternes) Lizenzmanagement
(,Dezentrales Lizenzmanagement“: der Begriff ,Dezentrales Lizenzmanagement” adressiert

je nach Kontext auch das Lizenzmanagement bei den IT-DL oder der ZIB) aufbauen zu kénnen.

Das DLM-Konzept ist stufenweise und logisch aufeinander aufbauend gegliedert. Nachdem
zunachst die wesentlichen Grundlagen eines Dezentralen Lizenzmanagements erldutert
werden, beschreibt das DLM-Konzept acht Lizenzmanagement-Fahigkeiten, welche die
Behorde fiir die erfolgreiche Etablierung eines Dezentralen Lizenzmanagements entwickeln
sollte. Diese Lizenzmanagement-Fahigkeiten umfassen unter anderem die Bestandverwaltung
der technischen und kaufmannischen Inventare, den wirtschaftlichen Einsatz von Software
sowie die Steuerung des Software-Lebenszyklus. AbschlieRend beschreibt das DLM-Konzept
Moglichkeiten, wie ein Dezentrales Lizenzmanagement in der Behorde konkret eingefiihrt

werden kann.
Das DLM-Konzept wird dariiber hinaus erganzt durch

e ein, Anlagendokument Dezentrales Lizenzmanagement-Konzept”,
e einen Praxisleitfaden sowie

e verschiedene Werkzeuge,

die bei der Umsetzung der Lizenzmanagement-Fahigkeiten in der Behorde unterstiitzen
sollen. Insbesondere die verschiedenen Werkzeuge sollen als Unterstitzung bei der

Ausgestaltung von Lizenzmanagement-Fahigkeiten dienen.
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1 Einleitung

1.1 Ausgangssituation

Das Lizenzmanagement wird in den Behérden des Bundes heterogen wahrgenommen.
Bundeseinheitliche Vorgaben (iber die allgemeinen Vorgaben der Bundeshaushaltsordnung
hinaus existieren nicht, weshalb die Behtrden das Thema im Wesentlichen individuell
praktizieren. Das Projekt Lizenzmanagement Bund soll diesen Zustand behérdeniibergreifend
verbessern. Mit dem Projekt werden konkret folgende Ziele verfolgt (vgl. Rahmenkonzept
Lizenzmanagement Bund — Grundlegende Ziele und Kernelemente des Lizenzmanagements
im Bund, Kapitel 3 Strategische Ziele des Lizenzmanagement Bund; Stand V1.0, September

2021):

e Schaffung von Transparenz zu genutzter Software und vorhandenen Lizenzbestdanden,
e Steigerung der Wirtschaftlichkeit des Softwareeinsatzes,
e Steigerung der Leistungsfahigkeit und Steuerbarkeit des Lizenzmanagements sowie

e Sicherstellung der Rechtssicherheit beim Softwareeinsatz.

Durch diese Ziele soll die beschriebene individuelle Handhabung des Lizenzmanagements
vereinfacht und die IT-Konsolidierung Bund (,,IT-K Bund“) unterstiitzt werden. Wie bisher soll
auch kunftig ein dezentraler Ansatz verfolgt werden, bei welchem die Behérden — soweit sie
nicht bereits im Rahmen der IT-K Bund den Einsatz eigener Software aufgegeben haben — fir
die korrekte Lizenzierung der von ihnen eingesetzten Software verantwortlich sind. Daneben
soll eine Stelle geschaffen werden, welche das Lizenzmanagement bundweit (mit ,,bundweit”
wird im vorliegenden Konzept die Gesamtheit aller Behdrden der unmittelbaren
Bundesverwaltung bezeichnet) fachlich koordiniert und die Behérden sowie IT-Dienstleister
des Bundes (,,IT-DL“) bei der Wahrnehmung ihrer Verantwortung unterstiitzt (,Zentralstelle

Lizenzmanagement Bund”, kurz: ,,ZLB“).
Das Lizenzmanagement Bund besteht aus den folgenden Elementen:

e den Behorden der unmittelbaren Bundesverwaltung,
e den IT-DL,
e der Zentralstelle IT-Beschaffung (,,ZIB“) sowie

e der zukinftigen ZLB.
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1.2 Uberblick iiber die Konzepte zum Lizenzmanagement Bund

Das Lizenzmanagement Bund wird in folgenden Konzepten genauer beschrieben:

e ,Rahmenkonzept Lizenzmanagement Bund”, welches Ziele, Inhalt sowie
Grundkonzepte des Lizenzmanagements Bund beschreibt.

e DLM-Konezept, welches die bendtigten Lizenzmanagement-Fahigkeiten und Inhalte
eines lokalen Lizenzmanagements in den Behorden beschreibt und Empfehlungen fir
dessen Einflihrung enthalt.

o ,Konzept der Zentralstelle Lizenzmanagement Bund”, welches Ziele, Aufgaben und
Verantwortlichkeiten der ZLB und die Zusammenarbeit mit den Ressorts beschreibt.

e ,Berichtskonzept”, welches ein Berichtswesen darlegt, mittels dessen die ZLB ein
Lagebild iber das Lizenzmanagement Bund erhalten soll.

e ,Toolkonzept”, welches die bendtigten Funktionen und mogliche Realisierungsformen
eines Verwaltungsprogramms fiir die Softwarelizenzen im Bund benennt.

e ,leitfaden zur Ubertragung und Verwertung von Software”, welcher die Priifung und

Durchflihrung von Lizenziibertragungen nicht mehr benoétigter Software beschreibt.

1.3 Hintergrund des DLM-Konzepts

Mit Beschluss des ,Soll-Konzept Lizenzmanagement” (,Soll-Konzept”) und des
Rahmenkonzepts durch die Konferenz der IT-Beauftragten der Ressorts (,,KolTB“) wurden die
Ubergeordneten Ziele des Lizenzmanagements fir die Bundesverwaltung spezifiziert (vgl. Soll-
Konzept, Kapitel 1.4 Ubergreifende Ziele des Lizenzmanagements in der Bundesverwaltung;
Stand V1.3.3, August 2019). Der Rechnungsprifungsausschuss des Deutschen Bundestags
monierte mangelnde Transparenz der unmittelbaren Bundesverwaltung Uber die
vorhandenen Lizenzbestinde und das damit einhergehende Risiko der Unter- oder
Falschlizenzierung (Rechnungsprifungsausschuss ,,RPA“ des Deutschen Bundestages in seiner
10. Sitzung am 22. Februar 2019 zu TOP 5: ,,Bundesverwaltung hat keinen Uberblick iiber ihre
eingesetzte Software”). Wenn Behorden Software betreiben und nutzen, sind sie dafir
verantwortlich, die eingesetzte Software korrekt zu lizenzieren und die Einhaltung der

vertraglichen Nutzungsbedingungen sicherzustellen. Die strategische und operative



Umsetzung von Tatigkeiten zur Wahrnehmung dieser Verantwortung ist in jeder Behoérde

Aufgabe des Lizenzmanagements.

Das DLM-Konzept soll Behérden dabei unterstiitzen, ein eigenes Dezentrales
Lizenzmanagement (der Begriff ,,Dezentrales Lizenzmanagement” adressiert je nach Kontext
auch das Lizenzmanagement bei den IT-DL oder der ZIB) aufbauen zu kdnnen, und liefert
hierfir die notigen Grundlagen und Werkzeuge. Die Bedeutung und die Einordnung des
Dezentralen Lizenzmanagements in das Gesamtsystem des Lizenzmanagements Bund wird im
Rahmenkonzept Lizenzmanagement Bund erlautert (vgl. Rahmenkonzept Lizenzmanagement
Bund — Grundlegende Ziele und Kernelemente des Lizenzmanagements im Bund, Kapitel 4

Struktur des Lizenzmanagements Bund; Stand V1.0, September 2021).
Durch Anwendung des DLM-Konzepts sollen die Behdrden in die Lage versetzt werden,

e die Bedeutung von Lizenzmanagement-Fahigkeiten in ihrer Behdrde sowie im Kontext
des Lizenzmanagements Bund zu verstehen,

e Lizenzmanagement-Fahigkeiten im Hinblick auf die Erreichung libergeordneter Ziele
ihrer Lizenzmanagement-Organisation zu priorisieren und

e vor diesem Hintergrund Lizenzmanagement-Fahigkeiten zu implementieren.

Das DLM-Konzept unterstiitzt Behérden durch eine fundierte Darlegung von Grundlagen
sowie klaren, strukturierten und praxisnahen Empfehlungen. Hierdurch werden die Behérden
befdhigt, ein Dezentrales Lizenzmanagement innerhalb der Behdrde aufzubauen und in

Betrieb zu nehmen.

1.4 Aufbau und Geltungsbereich

Das DLM-Konzept beschreibt zundchst die Grundlagen des Dezentralen Lizenzmanagements
(siehe Kapitel 2 ,Grundlagen des Dezentralen Lizenzmanagements®). In diesem Rahmen
werden die Lizenzmanagement-Fahigkeiten, welche fiir den Aufbau und den Betrieb eines
Dezentralen Lizenzmanagements in der Behorde benoétigt werden, aufgelistet. Sodann
beschreibt das DLM-Konzept, wie und welche Lizenzmanagement-Fahigkeiten bestmoglich
entwickelt und priorisiert werden sollten (siehe Kapitel 3 ,,Entwicklung und Priorisierung der
wichtigsten Lizenzmanagement-Fahigkeiten”). AnschlieRend werden konkrete

Handlungsanweisungen gegeben, wie die Lizenzmanagement-Fahigkeiten mittels einer
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verbindlichen Zuordnung von Aufgaben und Verantwortungen, Prozessen und geeigneten
Werkzeugen etabliert werden kénnen (siehe Kapitel 4 ,,Ausgestaltung der Lizenzmanagement-
Fahigkeiten®). AbschlieBend werden mogliche Vorgehensmodelle aufgezeigt, wie ein
Dezentrales Lizenzmanagement in der Behorde initiiert und etabliert werden kann (siehe

Kapitel 5 ,,Einfiihrung eines Dezentralen Lizenzmanagements in der Behorde®).

Das DLM-Konzept ist fur Behorden geeignet, welche ein Dezentrales Lizenzmanagement
aufbauen, steuern oder weiterentwickeln wollen. So sollen durch die Erlauterungen des DLM-
Konzepts die Themen des Lizenzmanagements und deren Wichtigkeit transparent werden.
Zugleich bietet das DLM-Konzept eine Hilfestellung fiir Mitarbeitende (in der Praxis nehmen
solche Mitarbeitende oftmals die Rolle der IT-Leitung ein und werden auch als
Lizenzmanagerin oder Lizenzmanager bezeichnet) der Behorde, welche die Umsetzung eines

Dezentralen Lizenzmanagements operativ verantworten.

1.5 Handhabung des DLM-Konzepts und der weiteren Dokumente

Das DLM-Konzept stellt das Hauptdokument fiir den Aufbau und den Betrieb eines
Dezentralen Lizenzmanagements dar und beschreibt insbesondere die hierflir notwendigen
Lizenzmanagement-Fahigkeiten. Jede Lizenzmanagement-Fahigkeit erfordert eine
unterschiedliche Anzahl und Auspragung von Verantwortungen, Aufgaben sowie Prozessen.
Die priorisierten Lizenzmanagement-Fahigkeiten werden wegen ihren allgemeinglltigen
Anforderungen in Form von Blaupausen dargestellt und beschrieben. Sollten Behorden bereits
Uber bestimmte Lizenzmanagement-Fahigkeiten verfligen, konnen diese mit Hilfe des DLM-

Konzepts Gberprift und optimiert werden.
Das DLM-Konzept wird zudem erganzt durch

e ein, Anlagendokument Dezentrales Lizenzmanagement-Konzept”,
e einen Praxisleitfaden sowie

e verschiedene Werkzeuge,

welche bei der Umsetzung der Lizenzmanagement-Fahigkeiten in der Behdrde unterstiitzen
sollen. Insbesondere die verschiedenen Werkzeuge sollen als Unterstitzung bei der

Ausgestaltung von Lizenzmanagement-Fahigkeiten dienen.



Um einen optimalen Aufbau eines Dezentralen Lizenzmanagements zu gewahrleisten und sich
die Inhalte des DLM-Konzepts sowie die weiteren Dokumente zu erarbeiten, bietet sich

folgende Reihenfolge an:

e Zundchst sollte das DLM-Konzept gelesen und die Grundprinzipien eines Dezentralen
Lizenzmanagements sollten verstanden werden.

e Danach sollten fir die Umsetzung der Inhalte des DLM-Konzepts der Praxisleitfaden
sowie das ,Anlagendokument Dezentrales Lizenzmanagement-Konzept” gelesen
werden.

e Die mitgelieferten Werkzeuge sollen bei der individuellen Ausgestaltung eines
Dezentralen Lizenzmanagements unterstiitzen. Dabei bietet es sich insbesondere an,
die moglicherweise bereits in der Behoérde bestehenden Strukturen eines
Lizenzmanagements einzubinden. Die Werkzeuge sind Hilfsmittel und kénnen, missen
aber nicht, von der Behorde verwendet werden. Ebenso kdnnen die Werkzeuge einzig

dazu dienen, bereits bestehende Strukturen zu verbessern.

Dezentrales Lizenzmanagement-Konzept

\ |

Anlagendokument Praxisleitfaden Werkzeuge
,,,,,,,, [ 1 1
Rollensteckbriefe 3 Datenmodell zur kaufméannischen Vorlage Lizenzmanagement-
,,,,,,,,,,,,, Inventarisierung Handbuch

Abbildung 1 Dokumentenstruktur des DLM-Konzepts
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2 Grundlagen des Dezentralen Lizenzmanagements

2.1 Ziele und Aufgaben des Dezentralen Lizenzmanagements

In Anlehnung an die Vorgaben aus dem Soll-Konzept sowie dem Rahmenkonzept
Lizenzmanagement Bund kdnnen die Ziele des Dezentralen Lizenzmanagements wie folgt

abgeleitet werden: Das Dezentrale Lizenzmanagement

o (berprift regelmaRig die RechtmaRigkeit des Softwareeinsatzes und unternimmt
geeignete MalRnahmen zu dessen Steuerung,

e schafft Transparenz Uber in der Behdrde eingesetzte Software und vorhandene
Lizenzen und

e stellt eine wirtschaftliche Nutzung von Software in der Behorde sicher.

Zur Erreichung dieser Ziele missen im Rahmen des Dezentralen Lizenzmanagements eine
Vielzahl unterschiedlicher Aufgaben wahrgenommen werden. Hierbei fallen insbesondere

folgende Aufgaben an:

e Erfassung und Uberwachung der eingesetzten Software und Hardware,

e rechtssichere Dokumentation der beschafften Lizenzen,

e regelmaBige Lizenzbilanzierung und Sicherstellung der Einhaltung der
Lizenzbestimmungen,

e Initialisierung und gegebenenfalls Durchfiihrung von Lizenzbeschaffungen,

e Sicherstellung des wirtschaftlichen Lizenzeinsatzes,

o Sicherstellung der Einhaltung der vertraglichen Rechte und Pflichten,

e Priifung alternativer Lizenzmodelle und Vertragsformen sowie

e Wissensmanagement.

Die hier aufgefiihrten Ziele und Aufgaben bilden den Kern des DLM-Konzepts und spiegeln
sich in den einzelnen Lizenzmanagement-Fahigkeiten entsprechend wieder. Die
nachfolgenden Kapitel sollen die Behorden bei der Bewaltigung der Aufgaben und bei der

Erreichung der Ziele des Dezentralen Lizenzmanagements unterstitzen.



Hinweis: Open Source im Dezentralen Lizenzmanagement

Eine weitere Aufgabe im Rahmen des Dezentralen Lizenzmanagements besteht darin, den
Einsatz von Open Source Software (,,085“) in der Behorde zu erfassen und zu dokumentieren.
Diese Aufgabe wird derzeit nicht in den einzelnen Lizenzmanagement-Fahigkeiten
wiedergespiegelt und im DLM-Konzept thematisiert. Vertiefende Informationen Uber den
Einsatz von OSS werden jedoch auf Open CoDE (auf https://opencode.de/de) bereitgestellt.
Open CoDE ist ein Projekt der Offentlichen Verwaltung, initiiert durch das Bundesministerium
des Innern und fir Heimat sowie der Lander Baden-Wirttemberg und Nordrhein-Westfalen.
Es handelt sich hierbei um eine Plattform der Offentlichen Verwaltung fiir den Austausch von

Open Source Software und bietet zahlreiche Informationen rund um das Thema OSS.

2.2 Verantwortungsgefiige und Schnittstellen innerhalb der Behoérde

Das Dezentrale Lizenzmanagement bildet aufgrund seiner komplexen Aufgaben eine
Querschnittsmaterie, die eine Reihe von Schnittstellen an angrenzende Fachbereiche
innerhalb der Behdrde (,Schnittstellen”), beispielsweise Beschaffungs-, Rechts- und IT-
Abteilung, aufweist. Es ist daher notwendig, dass eine Zuordnung und Abgrenzung von
Aufgaben und Verantwortungsbereichen im Rahmen des Dezentralen Lizenzmanagements fir
die Schnittstellen erfolgt. Nur wenn die jeweiligen Aufgaben und Verantwortungsbereiche den
Schnittstellen zugewiesen und verteilt sind, kann der operative Betrieb des Dezentralen
Lizenzmanagements erfolgreich sein. Bei der Zuweisung und Verteilung sind die individuellen
Anforderungen der Behorde zu beriicksichtigen, damit bereits bestehende Aufgaben und
Verantwortungsbereiche sowie verteiltes Wissen um Produkte und Software-Hersteller direkt
in das Dezentrale Lizenzmanagement eingebunden werden koénnen. Fir die optimale
Implementierung des Dezentralen Lizenzmanagements und dessen operativen Betrieb ist die
Mitwirkung der Mitarbeitenden der Schnittstellen wichtig. Zugleich kann das Dezentrale
Lizenzmanagement den Mitarbeitenden der Schnittstellen bei produktspezifischen oder

lizenzrechtlichen Fragestellungen zur Seite stehen.

Die gangigsten Schnittstellen sind in der folgenden Abbildung beispielhaft dargestellt.
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Behorde
Lizenzmanagement
Informations- Haushalts-
. Vergabestelle
technik planung
Projekt- Ste-
) Gerate IT Sicherheit
management verwaltung
Datenschutz Justiziariat Nutzer-
verwaltung
IT-Architektur software- Risiko-
entwicklung management
TorrEe Bedarfs- Configuration
management Management

Abbildung 2: Mégliche Schnittstellen Zlil1m gezentralen Lizenzmanagement in der
Behorde

2.3 Prozesse

Im Rahmen des Dezentralen Lizenzmanagements gibt es komplexe operative Tatigkeiten,
welche auf die Kooperation und die Zuarbeit der Schnittstellen angewiesen sind. Diesen
operativen Tatigkeiten sind spezielle Prozesse zugeordnet, um einen standardisierten Ablauf
und gleichbleibend hohe QualitatsmaRstdbe zu gewahrleisten. Die Prozesse stellen einen
wesentlichen Bestandteil der Lizenzmanagement-Fahigkeiten dar und tragen dazu bei, die
operativen Tatigkeiten im Lizenzmanagement zu standardisieren und den Erfolg

sicherzustellen.

In Kapitel 4 ,Ausgestaltung der Fahigkeiten” werden die Prozesse, welche fir die einzelnen
Lizenzmanagement-Fahigkeiten erforderlich sind, unter Einbindung der benétigten Aufgaben
und Verantwortungen beschrieben. Damit wird die Behoérde in die Lage versetzt, eigene
Prozesse noch besser an die Anforderungen des Dezentralen Lizenzmanagements anzupassen

und fehlende Prozesse oder Teile davon zu etablieren.



2.4 SAM-Toolunterstiitzung

Grundsatzlich konnen die Aktivitdten im Dezentralen Lizenzmanagement auch ohne Einsatz
eines Software-Verwaltungssystems (Software Asset Management Tool, kurz ,SAM-Tool“) auf
manuellem Wege durchgefiihrt werden, etwa indem die zur Verfligung gestellten Werkzeuge
eingesetzt werden. Je groRer eine Behorde oder je komplexer deren Softwareportfolio ist,
desto eher empfiehlt es sich, auf eine softwarebasierte Unterstltzung zurlickzugreifen mit
dem Ziel, sowohl die Qualitdt als auch die Automatisierung der Datenverarbeitung im
Lizenzmanagement zu optimieren. Mithilfe eines SAM-Tools koénnen Behdrden ihre
Lizenzbestande und -bedarfe revisionssicher erfassen und stichtagsbezogen auswerten (vgl.
Toolkonzept — Konzept fiir die softwarebasierte Unterstiitzung des Lizenzmanagements Bund;

Stand V1.0, September 2021).

Damit werden Behorden in die Lage versetzt, Entscheidungen zu treffen, ob weitere Lizenzen
beschafft, ungenutzte Lizenzen anderweitig verwendet oder verwertet werden kdnnen, oder
im Zuge der IT-Konsolidierung Bund oder anderer Projekte gegebenenfalls ersetzt werden

mussen.

Um eine entsprechende, einheitliche SAM-Toollésung in der gesamten unmittelbaren
Bundesverwaltung zu erreichen, wurde im Rahmen der Dienstekonsolidierung Bund die
MaBnahme ,SAM-Tool des Bundes” etabliert. Verpflichtete Behorden der
Dienstekonsolidierung sind damit angehalten, das daraus resultierende Tool fir das
Lizenzmanagement einzusetzen, falls sie nicht bereits ein anderes vergleichbares Tool im
Einsatz haben. Durch den Einsatz einer einheitlichen Toollésung kénnen Synergien geschaffen,
Supportaufwande reduziert und mittel- bis langfristig ein Gbergreifendes Berichtswesen tber
die im Bund eingesetzte Software und vorhandene Softwarelizenzen ermdglicht werden.
Dabei stellt Lizenzmanagement Bund die Standard-Funktionsfdhigkeit (die von der IT-L6sung
standardmaRig zur Verfligung gestellte Funktionalitat), Standardschnittstellen sowie weitere
Rahmenbedingungen und Leistungen, zum Beispiel Lizenzen, Support, Standard-Schulungen

im Rahmen der MaBBnahme zur Verfligung.
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2.5 Lizenzmanagement-Richtlinie

Der rechtskonforme Einsatz von Software ist fiir die Behérden von fundamentaler Bedeutung.
Das bezieht sich sowohl auf die Einhaltung der vereinbarten vertraglichen
Nutzungsbedingungen als auch auf die gesetzlichen Regelungen. Um dies sicherstellen zu
kénnen, kann die Konzipierung definierter Verhaltensregeln und Vorschriften im Umgang mit
Software (,Lizenzmanagement-Richtlinie”“) erforderlich sein, welche durch alle
Mitarbeitenden einer Behdrde eingehalten werden sollten. Dadurch wird eine verbesserte

Kontrolle der mit dem Einsatz von Software einhergehenden Risiken ermoglicht.

Der Inhalt der Lizenzmanagement-Richtlinie wird durch folgende Rahmenbedingungen

beeinflusst:

e Vorgaben behérdenibergreifender Richtlinien und Vorschriften des Bundes, welche
inhaltlich in Wechselwirkung mit der Lizenzmanagement-Richtlinie in einer Behorde
stehen (beispielsweise die ,Architekturrichtlinie flir die IT des Bundes”).

e Individuelle Vorgaben und Rahmenbedingungen der jeweiligen Behérde, welche das
Verhalten und den Umgang der Mitarbeitenden in der Behorde mit den Lizenzen und

der Lizenzierung von Software betreffen.

Bei der Entwicklung der Lizenzmanagement-Richtlinie ist zu beachten, dass insbesondere die
innerhalb der Behorde bestehenden Standardprozesse und Verfahren zur Etablierung von
Richtlinien sowie die Einbindung von Gremien, wie etwa des Personalrats, beachtet werden
mussen. Im Sinne der dauerhaften Aktualitat sollte die Lizenzmanagement-Richtlinie
regelmalig, beispielsweise einmal pro Jahr, kontrolliert und bei Bedarf angepasst werden. Das
Kapitel 4.1.3.3 ,Richtlinienwerkzeug” stellt im Rahmen der Steuerung auf Behérdenebene ein

Werkzeug zur Erstellung einer Lizenzmanagement-Richtlinie vor.



3 Entwicklung und Priorisierung der wichtigsten
Lizenzmanagement-Fahigkeiten

Das im Rahmenkonzept Lizenzmanagement Bund beschriebene Fahigkeitenmodell (siehe
hierzu Rahmenkonzept Lizenzmanagement Bund —Grundlegende Ziele und Kernelemente des
Lizenzmanagements im Bund, Kapitel 5.2 Fahigkeitsmodell fiir das Lizenzmanagement in den
Behorden; Stand V1.0, September 2021). zeigt auf, welche Lizenzmanagement-Fahigkeiten
eine Behorde aufbauen sollte, um das Dezentrale Lizenzmanagement zu etablieren,
weiterzuentwickeln und wirksam zu betreiben. Nicht alle Lizenzmanagement-Fahigkeiten
konnen zeitgleich entwickelt und etabliert werden, fiir jede einzelne Lizenzmanagement-
Fahigkeit muss sukzessiv Fachwissen aufgebaut werden. Daneben missen Mitarbeitende

befdhigt werden, damit sie die ihnen lbertragenen Aufgaben wahrnehmen kénnen.

Die Entwicklung aller Lizenzmanagement-Fahigkeiten soll in den Behérden daher schrittweise
in einer logischen Abfolge realisiert werden. Die nachfolgende Abbildung 3 zeigt die
Priorisierung der Lizenzmanagement-Fahigkeiten flr das Dezentrale Lizenzmanagement und
stellt die empfohlene Reihenfolge fir die Ausbildung der Lizenzmanagement-Fahigkeiten
anhand von Phasen in den Behorden dar. Die hochste Prioritat haben dabei diejenigen
Lizenzmanagement-Fahigkeiten, welche fiir eine Etablierung des Dezentralen
Lizenzmanagements in den Behdrden benétigt werden (siehe ,,Phase 1 — Fundament des
Lizenzmanagements”in Abbildung 3 ,Priorisierung der Lizenzmanagement-Fahigkeiten fiir ein

Dezentrales Lizenzmanagement”).

Nach Etablierung und Anwendung der fundamentalen Lizenzmanagement-Fahigkeiten kann
die Behorde dazu Ubergehen, die gesamten operativen Tatigkeiten des Dezentralen
Lizenzmanagements zielgerichtet zu steuern und weiterzuentwickeln. Dies ermoglicht weitere
Optimierungen, die insbesondere die Wirtschaftlichkeit und den Entwicklungsstand
(,Reifegrad”) des Dezentralen Lizenzmanagements verbessern. Sind die Lizenzmanagement-
Fahigkeiten dahingehend aufgebaut, kann die proaktive Verzahnung mit anderen Bereichen
der Behorde stattfinden (siehe ,Phase 2 — Optimierung und Verzahnung des
Lizenzmanagements” in Abbildung 3 ,Priorisierung der Lizenzmanagement-Fahigkeiten fiir ein

Dezentrales Lizenzmanagement”).
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4 Ausgestaltung der Lizenzmanagement-Fahigkeiten

Dieses Kapitel soll die Behorde dazu befdhigen, ein flr sie passendes individualisiertes
Organisationsmodell zur Ausbildung der priorisierten Lizenzmanagement-Fahigkeiten zu

definieren.

Hierbei soll grundsatzlich auf den in den Behérden bestehenden Strukturen aufgesetzt
werden, um eine hohe Akteptanz fir potenzielle Veranderungen zu bewirken. Gleichzeitig
sollen die Aufwande und Kosten fiir die Einfiihrung einer Lizenzmanagement-Organisation
moglichst gering gehalten werden. Folglich ist es nicht das Ziel des DLM-Konzepts, jeden
einzelnen Prozess wie im Folgenden beschrieben in den Behorden einzufiihren. Es soll
lediglich sicherstellen, dass die Anforderungen, welche sich aus Sicht des Lizenzmanagements

ergeben, in den Behorden Berlicksichtigung finden.

Um moglichst verstandlich einen Einblick in das Dezentrale Lizenzmanagement zu
ermoglichen, beinhalten die Ausfiihrungen zu den Lizenzmanagement-Fahigkeiten
Praxisbeispiele. Den Fahigkeitenbeschreibungen sind aulRerdem Fahigkeitensteckbriefe
vorangestellt. Diese sollen einen Anhaltspunkt dafiir liefern, auf welche Punkte eine Behorde

bei der Ausgestaltung der Lizenzmanagement-Fahigkeiten besonders achten sollte.

4.1 Steuerung auf Behordenebene

Zur Sicherstellung der kontinuierlichen Transparenz hinsichtlich des Softwareeinsatzes und
der Lizenzkonformitdt bedarf es eines standardisierten und formalisierten Vorgehens. Den
geordneten Rahmen dafilir schafft eine addaquate Lizenzmanagement-Organisation in der
Behorde, welche nachhaltig den jeweiligen Erfordernissen angepasst wird. Durch die
Lizenzmanagement-Organisation werden die mittel bis langfristige Strategien des
Lizenzmanagements in der Behoérde definiert und das Betrachtungsspektrum sowie die
Priorisierungen festgelegt. Organisatorisch werden im Rahmen der Steuerung auf
Behordenebene Verantwortungen, Rollen und Prozesse definiert. Die Lizenzmanagement-
Richtlinie normiert fir alle Mitarbeitenden geltende Rahmenbedingungen und konkrete

Regeln fiir den Umgang in besonderen Anwendungsfallen.

Das folgende Kapitel stellt die Gestaltungsfelder des Lizenzmanagements dar, beschreibt den

Aufbau eines typischen Rollenmodells und stellt diese Rollen vor. Zudem zeigt eine Ubersicht,



19 Ausgestaltung der Lizenzmanagement-Fahigkeiten

welche Rollen in welchen Lizenzmanagement-Fahigkeiten ihren Einsatz finden (siehe
Abbildung 7 ,Zuordnung der Rollen zu Lizenzmanagement-Fahigkeiten des Dezentralen
Lizenzmanagements”). Zuletzt liefert das Kapitel eine Leitlinie zur Abschdtzung des

Ressourcenaufwands basierend auf Erfahrungen aus der Praxis.

Der folgende Fihigkeitensteckbrief stellt die wichtigsten Aspekte im Uberblick dar:

Fahigkeitensteckbrief: Steuerung auf Beh6rdenebene

Parameter Erlduterung

Fahigkeitenziele « Definition von Umfang und Zielsetzungen des
Lizenzmanagements.

« Definition und Publikation der Regelungen und
Rahmenbedingungen fir ein behérdenweites
Lizenzmanagement.

« Verteilung von Verantwortungen.

Ausloser » Auftrag zum Aufbau einer formalisierten Lizenzmanagement-

Organisation und eines standardisierten Vorgehens.

Eingehende Daten » Anforderungen und Strategietliberlegungen.

« Auditergebnisse (interne und externe Audits).

Ergebnis + Lizenzmanagement-Strategie inklusive Wirkungsbereich und
Umsetzungsplanung.

* Definierte Verantwortungen.

« Definierte und besetzte Rollen.

« Formalisierte Richtlinien.

- Standardisierte Prozesse und Verfahren.




Fahigkeitensteckbrief: Steuerung auf Beh6rdenebene

Kernverantwortungen | = Steuerung und Uberwachung der Lizenzmanagement-
Organisation.

* Steuerung des Lizenzmanagements strategisch, taktisch und
operativ.

« Einhaltung von Gesetzen und Richtlinien, juristische
Verantwortung flr Lizenzversto3e im AuRenverhaltnis zum
Lizenzgebenden.

« Bereitstellung der benétigten Ressourcen fir die
Zielerreichung.

« Benennen von realistischen Zielvorgaben fiir das
Lizenzmanagement.

» Reprasentanz und Unterstitzung der Lizenzmanagement-
Organisation.

* Planung des Gesamt-Lizenzbudgets.

* Aufbau eines zentralen Wissensmanagements.

» Definition von lizenzrelevanten Anforderungen.
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Fahigkeitensteckbrief: Steuerung auf Beh6rdenebene

Kernaufgaben

Definition der Lizenzmanagement-Ziele, der Strategie sowie
des Betrachtungsumfangs und -spektrums.

Festlegung der Prozesse zur Operationalisierung der Ziel-
Lizenzmanagement-Organisation.

Koordination der Gestaltung des Lizenzmanagements
(Prozesse, Rollen, Richtlinien etc.).

Erstellung und Etablierung von Richtlinien,
Arbeitsanweisungen, Handbilichern und Dokumentationen
zum Umgang mit Software.

Behordenweite Kommunikation und Bekanntmachung der
etablierten Lizenzmanagement-Organisation.

Freigabe und Kommunikation eines Rahmenwerks von
Festlegungen zur strategischen Ausrichtung, zu Rollen und zu
Prozessen, welche dazu dienen, dass alle Tatigkeiten in der
Behorde reibungslos verlaufen und die Zielvorgaben erreicht
werden konnen (, Lizenzmanagement-Handbuch®).
Steuerung und Freigabe des Rollenmodells und der darin
definierten Ressourcen fiir das Lizenzmanagement.
Steuerung und Freigabe von Standardprozessen.

Pflege des grundlegenden Lizenzmanagement-Wissens.

Teilnahme an IT-Gremien beziglich lizenzrelevanter Themen.

Werkzeuge

Vorlage Lizenzmanagement-Handbuch.
Personalbedarfskalkulation.

Werkzeug zur Erstellung einer behérdenspezifischen
Lizenzmanagement-Richtlinie nebst einer Pflegeanleitung fir
Lizenzmanagement-Richtlinien.

Reifegradmodell.

Tabelle 1: Fahigkeitensteckbrief Steuerung auf Behérdenebene



4.1.1 Gestaltungsfelder des Lizenzmanagements der Behorde

Ein geordnetes Lizenzmanagement in der Behérde wird durch Formalisierung und
Standardisierung erreicht. Dazu miissen Festlegungen getroffen und im Lizenzmanagement-
Handbuch festgehalten werden. Nach Freigabe durch die Behordenleitung entfalten die

Festlegungen verbindliche Wirkung in der Behdrde.

Die Gestaltungsfelder, nach denen eine Lizenzmanagement-Organisation aufgebaut wird,

untergliedern sich in:

e Grundstrategien der Zielorganisation,
e organisatorische Einordnung,
e Betrachtungsspektrum und

e Organisationsform des Lizenzmanagements (Verantwortungsgefiige,

Organisationsstruktur und Rollen).

Zur Durchfiihrung der zuvor genannten Aktivitaten bedarf es einer Person, welche die
Umsetzung koordiniert, vorantreibt und damit die Steuerungsverantwortung Gbernimmt. Die
Vorgaben miissen zudem von der Behérdenleitung durch Ubernahme der
Gesamtverantwortung vorgegeben und regelmaRig mit ihr abgestimmt werden. Zuerst prift
und analysiert die Person mit Steuerungsverantwortung die Situation in der Behoérde
(Durchfiihrung einer Ist-Erhebung). Dabei werden vor allem die Erkenntnisse aus der
Durchflihrung der Lizenzmanagement-Fahigkeiten ,Bestandsverwaltung” und ,Sicherstellung

der Lizenzkonformitat” berlcksichtigt.
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Praxisbeispiel: Kommunikation in der Behorde

Ein wichtiger Aspekt fiir eine hohe Akzeptanz der Lizenzmanagement-Organisation in
der Behorde ist die friihzeitige Einbindung potenzieller Rolleninhabenden. Diese sollten
zumindest (iber erste Uberlegungen informiert werden und die Méglichkeit bekommen,

ihre Vorstellungen einzubringen.

Die wichtigsten Festlegungen aus dem Lizenzmanagement-Handbuch sollten nach
Freigabe behordenweit kommuniziert und sichtbar gemacht werden. Je nach
Beschaffenheit der Behorde ist eine Kommunikation Ulber das Intranet, interne
Newsletter oder in einer Ansprache der Behordenleitung an die Mitarbeitenden

denkbar.

4.1.1.1 Grundstrategien

Die Grundstrategien sind ein Hilfsmittel bei der Ausrichtung des Lizenzmanagements in der
Behorde. Durch sie werden wesentliche Rahmenparameter bezliglich des erforderlichen
Aufwands und des Ressourcenbedarfs im Lizenzmanagement definiert. Es ist keine
einheitliche Grundstrategie erforderlich, sondern es kann nach Software-Hersteller,
Herstellergruppen oder Produkten differenziert werden. Dabei gibt es drei Grundstrategien,

die prinzipiell zur Anwendung kommen kdnnen:

= Es existiert kein standardisierter = 7u wiederkehrenden Zeitpunkten = Die Lizenzkonformitat wird
Prozess zur Sicherstellung der (ein- bis zweimal pro Jahr) werden kontinuierlich sichergestellt: Es
Lizenzkonformitat. Lizenzbilanzen erstellt, die erfolgt keine Veranderung des

= lizenzen werden nach bestem Transparenz schaffen und die Lizenzbedarfs ohne vorherige

Wissen und Gewissen gekauft. Sicherstellung der Prifung und Freigabe.
. . . Lizenzkonformitat ermoglichen. i
= |m Auditfall werden die nétigen _ g ® Hoher Automatisierungsgrad.
Informationen generiert. - et e e 2 2 * Integrierter Bestandteil des
Basis der Lizenzbilanz ausgeldst. Tagesgeschifts in der IT.

= Das Tagesgeschaft in der IT bleibt
weitestgehend unberihrt.

Abbildung 4: Ubersicht der Grundstrategien im Lizenzmanagement

4.1.1.1.1 Ad-hoc-Lizenzmanagement

Im Ad-hoc-Lizenzmanagement existiert kein standardisierter Prozess zur Sicherstellung der

Lizenzkonformitat. Lizenzen werden nach bestem Wissen und Gewissen gekauft. In einem



etwaigen Auditfall werden die bendtigten Informationen generiert. Es kann im Rahmen der
Implementierung des Lizenzmanagements zu einem temporaren Einsatz dieses Modells
kommen, solange noch kein hoherer Reifegrad erreicht ist oder technische Basistechnologien

nicht verfugbar sind.

4.1.1.1.2 Reaktives Lizenzmanagement

Im reaktiven Lizenzmanagement wird die Lizenzkonformitat zu wiederkehrenden Zeitpunkten
(beispielsweise quartalsweise, halbjahrlich oder jahrlich) ausgewertet und es werden
Malnahmen zu ihrer Sicherstellung ergriffen. Das Tagesgeschaft in der IT ist in diesem Fall
vom Lizenzmanagement weitestgehend unberiihrt — eine Zuarbeit der installierenden und der
beschaffenden Bereiche ist jedoch Grundvoraussetzung, um eine Lizenzbilanz zu erzeugen.
Zum Stichtag erfolgt die Auswertung, die Klarheit dariiber schafft, ob zu viele oder zu wenige
Lizenzen vorhanden sind. Auf Basis dessen werden adaquate Malnahmen abgeleitet und

umgesetzt.
Praxisbeispiel: Einsatz reaktives Lizenzmanagement

Ein reaktives Lizenzmanagement kann langfristig der richtige Ansatz fiir Software-
Hersteller mit geringerer strategischer Bedeutung oder geringem rechtlichem und
wirtschaftlichem Risiko sein. So kann die Lizenzkonformitat der Softwareprodukte von

betroffenen Software-Herstellern mit relativ wenig Aufwand sichergestellt werden.

4.1.1.1.3 Proaktives Lizenzmanagement

Im proaktiven Lizenzmanagement wird die Sicherstellung der Lizenzkonformitat integrierter
Bestandteil des Tagesgeschafts in der IT. In diesem Fall wird die Lizenzkonformitat
kontinuierlich sichergestellt. Tatigkeiten, welche Auswirkung auf den Lizenzbedarf haben oder
haben kénnen, werden nur nach Priifung der Lizenzsituation oder Sicherstellung der korrekten
Lizenzierung durchgefihrt. Die Realisierung eines proaktiven Lizenzmanagements kann je
nach Komplexitat der Lizenzmodelle der verschiedenen Software-Hersteller mit einem hohen
Aufwand verbunden sein. Aus diesem Grund muss abgewogen werden, fir welche Software-
Hersteller ein proaktives Lizenzmanagement angebracht ist. Durch eine Eingrenzung der
Software-Hersteller, fiir welche ein proaktives Vorgehen unbedingt notwendig ist, kann der

Aufwand im Lizenzmanagement reduziert werden
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Praxisbeispiel: Einsatz proaktives Lizenzmanagement

Ein proaktives Lizenzmanagement ist der richtige Ansatz fir Software-Hersteller mit
hoher strategischer Bedeutung oder hohem rechtlichem und wirtschaftlichem Risiko.
Typischerweise trifft das auf die Softwareprodukte der Software-Hersteller Microsoft

oder Oracle zu.

Die Einfiihrung eines SAM-Tools kann den Aufwand im Lizenzmanagement erheblich
minimieren und ein proaktives Lizenzmanagement fiir eine héhere Anzahl an Software-
Herstellern ermoglichen. Fir die Einflihrung eines SAM-Tools empfiehlt es sich, dass unter
anderem eine so genannte Configuration Management Database (,CMDB”) etabliert ist,
welche eine hohe Datenqualitdt sowie eine regelmalig gepflegte Datenbank zur Verwaltung,
Dokumentation, Verknipfung und Verfolgung von Konfigurationselementen entlang des

Lebenszyklus eines Softwareprodukts zur Verfligung stellt.

4.1.1.2 Organisatorische Einordnung

Dem Lizenzmanagement kommt eine strategische Aufgabe zu, fiir deren Zielerreichung
entsprechende Befugnisse benodtigt werden. Aus diesem Grund empfiehlt es sich, das
Lizenzmanagement moglichst nah an der IT-Leitung anzusiedeln, damit dem

Lizenzmanagement eine hohe Aufmerksamkeit seitens der Behérde entgegengebracht wird.

4.1.1.3 Betrachtungsspektrum

Um den individuellen Herausforderungen im operativen Tagesgeschaft moglichst effektiv und
effizient begegnen zu kénnen, kann fiir eine Lizenzmanagement-Organisation ein definiertes
Betrachtungsspektrum fiir die Software-Hersteller mit der hochsten Prioritdt (,Fokus-
Software-Hersteller”) abgeleitet werden. Mithilfe dieser MaBnahme wird der initiale Umfang
der Aufgaben und Herausforderungen eingegrenzt. Die Fokussierung auf festgelegte Fokus-
Software-Hersteller kann dazu fiihren, dass Effizienz und Geschwindigkeit bei der Umsetzung

der Lizenzmanagement-Strategie verbessert werden.
Praxisbeispiel: Indizien fiir die Priorisierung

Das Betrachtungsspektrum kann nicht nur hinsichtlich Software-Herstellern, sondern

auch hinsichtlich weiterer Parameter eingegrenzt werden.



Beispiele fiir eine Eingrenzung sind:

* Abdeckungsgrad oder Umfang der Nutzung der Software in der Behorde,
* Relevanz der Software in der Behorde,

* Hohe der Lizenzkosten,

* Auditrisiko durch Software-Hersteller,

* Komplexitat der Lizenzmetriken,

+ Gerate- oder Zugriffsformen oder

* Inventarisierungsmethoden.

4.1.1.4 Organisationsform: Verantwortungsgefiige, Organisationsstruktur und Rollen

4.1.1.4.1 Verantwortungsgefiige

Damit die Sicherstellung der Lizenzkonformitat als primares Ziel des Lizenzmanagements
erreicht werden kann, muss konkret festgelegt werden, wer welche Verantwortung dafiir
tragt. Diese Verantwortungen missen eindeutig und abgrenzbar geregelt werden und es muss
sichergestellt sein, dass sie von Mitarbeitenden verbindlich ibernommen werden. Denn nur
wenn Verantwortungen von allen Beteiligten verstanden und gelebt werden, konnen die
gewlinschten Ergebnisse erreicht werden. Lediglich auf diese Weise entsteht ein
Verantwortungsgeflige innerhalb der Lizenzmanagement-Organisation, durch welches ein

ordnungsgemaRer, sicherer und wirtschaftlicher Softwareeinsatz erméglicht wird.

In der Praxis libernehmen Mitarbeitende einer Behorde bereits vor Etablierung einer
Lizenzmanagement-Organisation  Aufgaben oder Verantwortungen, welche dem
Lizenzmanagement zugeordnet werden konnen. Die in den folgenden Kapiteln beschriebenen
Verantwortungen kénnen daher bereits vorhandenen oder neu zu definierenden Rollen

zugeordnet werden.

e Die vertragliche Verantwortung der Lizenzkonformitdt umfasst die Einhaltung von
vertraglichen Vereinbarungen und die Wahrung von Verantwortungen gegentiiber
Dritten, wobei es sich hierbei um Software-Hersteller, Dienstleister oder andere

Personen oder Unternehmen handeln kann.
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Die prozessbezogene Verantwortung der Lizenzkonformitat betrifft die Einhaltung
interner Prozesse und Ablaufe, mit deren Hilfe eine einheitliche Regelung von
lizenzmanagementbezogenen Themen und Fragestellungen sichergestellt werden soll.
Die nutzungsbezogene Verantwortung der Lizenzkonformitdat umfasst die korrekte
Lizenzierung der eingesetzten Softwareprodukte.

Die SAM-Tool bezogene Verantwortung umfasst die Sicherstellung eines stabilen und
stoérungsarmen Betriebs des SAM-Tools. Sofern der Betrieb des SAM-Tools innerhalb
der Behorde verantwortet wird, ist zusatzlich der technische Betrieb des SAM-Tools
sowie die Konfiguration des SAM-Tools sicherzustellen. Wird ergdanzend eine Loésung in
Form von Software as a Service (,SaaS“) eingesetzt, bedarf es zumindest einer
fachlichen Betreuung der Anwendung innerhalb der Behorde.

Die Steuerungsverantwortung stellt sicher, dass die genannten Teilbereiche ihre
Aufgaben erfillen und dazu mit den hierfiir erforderlichen Ressourcen ausgestattet

sind.

4.1.1.4.2 Organisationsstruktur und Rollen

Die Lizenzmanagement-Organisation einer Behérde wird in ein steuerndes und ein

ausfiihrendes Lizenzmanagement unterteilt. Daneben wirken unterstiitzende Rollen mit,

welche einen entscheidenden Beitrag leisten sollen, jedoch nicht der Lizenzmanagement-

Organisation zugeordnet sind. Die folgende Abbildung visualisiert eine klassische

Organisationsstruktur:



Lizenzmanagement-Organisation

Steuerndes Lizenzmanagement

Ausfihrendes Lizenzmanagement

Lizenzmanagement-Unterstutzung

Endanwendende

Abbildung 5: Ubersicht der Organisationsstruktur

Basierend auf den Ausarbeitungen im Soll-Konzept (vgl. Soll-Konzept, Kapitel 6.3 Rollen in den
Behorden; Stand V1.3.3, August 2019) zeigt Abbildung 6 die lblichen Rollen, die in der
Lizenzmanagement-Organisation der Behdrden etabliert und besetzt werden sollen. Zudem
wird dargestellt, in welcher Beziehung diese Rollen zueinander stehen und welcher
Auspragung des Lizenzmanagements (steuernd oder ausfiihrend) sie zugeordnet werden.
Obwohl die im Soll-Konzept verabschiedeten Rollen im Folgenden teilweise abweichend
benannt werden, bleiben sie inhaltlich unverdndert. Einzelne Mitarbeitende kdnnen mehrere
Rollen innehaben, abhangig von der GrolRe der Behdrde und dem jeweiligen Aufwand der
zugrunde liegenden Aufgaben. Die detaillierten Rollenbeschreibungen mit ihren
Verantwortungen, Aufgaben und Befugnissen sind im ,Anlagendokument Dezentrales

Lizenzmanagement-Konzept” in Form von Rollensteckbriefen zu finden.
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Lizenzmanagement-Organisation
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